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1. Einleitung

Peer-to-Peer Netze werden immer populdrer.  Mit sogenannten File-Sharing
Programmen tauschen Millionen von Benutzer untereinander Dateien. Da die meisten
angebotenen Dateien jedoch rechtlich geschiitzt sind und somit illegal verbreitet werden,
versuchen die Rechteinhaber, besonders die Musik- und Filmindustrie diese
Tauschborsen zu schliefen. Waren die Netze der ersten Generation noch relativ einfach
zu schlieBen, weil sie auf einen zentralen Server angewiesen waren, so sind die
aktuellen Peer-to-Peer Tauschborsen viel weiter entwickelt. Sie benutzen zum Teil
verschiedene Netzwerkarchitekturen und bieten unterschiedliche Funktionalititen an.

Ziel der Arbeit ist die praktische Untersuchung der derzeit populérsten File-Sharing
Netzwerke: KaZaA, eDonkey und SoulSeek. Dazu wird die Struktur der Netze
analysiert und die wichtigsten Funktionalititen der Clients vorgestellt. Zur Analyse des
SoulSeek Protokolls wurde ein Dissektor implementiert, mit dem man in Ethereal den
Nachrichtenverkehr analysieren kann.

1.1 Gliederung der Arbeit

Die Arbeit beginnt in Kapitel 2 mit einem historischen Riickblick, mit dem Ziel das
Phanomen File-Sharing zu erkldren. Es folgt eine Definition des Begriffs Peer-to-Peer.
In 2.3 werden dann die verschiedenen Modelle der Peer-to-Peer Netzwerken untersucht,
sowie deren Vor- und Nachteile beschrieben. AnschlieBend werden die
Anwendungsbereiche, in denen heute Peer-to-Peer Systeme eingesetzt werden
vorgestellt.

In Kapitel 3 werden dann die drei populdrsten File-Sharing Programme im Detail
analysiert. Die Kapitel beginnen mit einem Uberblick iiber die Betreiber der Netze und
die aktuellen Clients. Danach folgt eine Untersuchung der Struktur der Netze, sowie
der Unterschiede beim Login und der Suche nach Dateien. Die verschiedenen Systeme
unterscheiden sich ebenfalls in der Funktionalitit der Clients. Die Charakteristiken der
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einzelnen Programme, verdeutlichen die Vorteile und die Einsatzmoglichkeiten und
sind mitentscheidend fiir die Popularitéit der Clients. Anhang C enthélt Statistiken {iber
die drei beschriebenen Netze.

Zur Aufzeichnung des Nachrichtenverkehrs und Analyse der Protokolle kann ein
Packet-Sniffer und ein Network-Analyser benutzt werden. Kapitel 4 beschreibt
Ethereal, ein Programm, das beide Funktionen in sich vereint. Zur Analyse der
Protokolle wird ein spezieller Dissektor benétigt. Ist dieser nicht in Ethereal vorhanden,
kann er neu implementiert werden. Als Teil dieser Arbeit ist ein SoulSeek Dissektor fiir
Ethereal geschrieben worden, dessen Funktionsweise in 4.2.3 beschrieben wird.
Anhang B enthélt Ausschnitte aus dem Quellcode des Dissektors mit den wichtigsten
Funktionen.

Mit Ethereal werden die Nachrichten aufgezeichnet. Die so gewonnenen
Nachrichtensequenzen sind in Kapitel 5 dargestellt. Die Bedeutung und der Aufbau der
einzelnen Nachrichten, sowie der in ihnen enthaltenen Datenfelder sind mit Reverse-
Engineering ermittelt worden. Diese Informationen wurden anschlieBend wieder im
SoulSeek Dissektor implementiert, so dass man fiir jede iibertragene Nachricht den
Namen und die Bedeutung aller Datenfelder sehen kann. In Anhang A steht schliefSlich
die komplette Protokollspezifikation, mit einer Auflistung aller Nachrichten, die im
Rahmen dieser Arbeit ermittelt wurden.

Nach einer Zusammenfassung wird ein allgemeiner Ausblick {iber Peer-to-Peer
Tauschborsen gegeben und ihre Stellung in der heutigen Gesellschatft.
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2. Peer-to-Peer Netze

2.1 Geschichte

In den letzten Jahren ist ein erfreut sich die Peer-to-Peer Technologie immer gréferer
Beliebtheit. Millionen von Internernutzer tauschen Milliarden Dateien untereinander
(siche Anhang C: Statistiken), so dass sogar ganze Industriezweige sich in ihrer
Existenz bedroht fiihlen.

Doch Peer-to-Peer ist keineswegs eine neue Technik. Das Konzept des
Informationsaustauschs zwischen zwei oder mehreren gleichen Endpunkten ist so alt
wie das Internet selbst. ARPANET, aus dem spéter das Internet wurde, wurde
urspriinglich mit dem Ziel entwickelt unterschiedliche Arten der vorhandenen Netze
sowie zukiinftige Technologien in einer gemeinsamen Netzarchitektur zu verbinden.
Jeder Knoten in diesem Netz konnte mit einem anderen Knoten Informationen
austauschen.

Erst Anfang der 90er mit der Einfilhrung des Web-Browsers und mit der
Kommerzialisierung des Internets, verbreiteten sich die Client-Server Anwendungen die
besser zu dem derzeitigen Verhalten der Internetsurfer passten. Die meisten waren nur
fiir kurze Zeit online, um sich ein paar Webseiten anzusehen oder Daten
herunterzuladen. Mit der Organisation der Netze mittels Firewalls und durch die
Benutzung von dynamischen IP-Adressen oder Network Address Translation (NAT),
wurde das Internet zu einer Client-Server Struktur. [32]

Die heutigen Peer-to-Peer Applikationen benutzen die ungenutzten Upload-Ressourcen
der Internetnutzer und verbinden sich wieder zu einem gemeinsamen Netz in dem jeder
Peer gleichberechtigt ist und mit jedem anderen Peer Informationen tauschen kann.

Das erste Peer-to-Peer Programm das sich explosionsartig verbreitete und die Welle der
Tauschborsen ausloste war Napster. Mit der Einfiihrung der MPEG 1 Layer 3
Kompression kurz mp3 war ist es mdglich geworden, Audio Dateien um Faktor 12 zu
verkleinern, und somit die nur mehr 1-3 Megabyte grossen Dateien im Internet zu
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tauschen. Die Lieder konnten von Webseiten heruntergeladen werden oder wurden auf
speziellen FTP-Servern zum Tausch angeboten. Im Jahr 1999 wurde durch Napster das
Tauschen von Musikdateien sehr vereinfacht. Mit Napster konnte jeder Benutzer selber
Musik zum Download anbieten und unter allen angebotenen Liedern nach einem
bestimmten Titel suchen und diesen dann direkt von einem anderen Napster-Benutzer
herunterladen. Napster wurde schnell zur ,,Killer-Applikation® und machte Peer-to-Peer
Programme wieder populér.

Der Musikindustrie war diese Tauschborse schnell ein Dorn im Auge und sie versuchte
das Tauschen von lizenzierten Liedern zu unterbinden. Eine erste MaBBnahme war das
Verhindern von Suchanfragen nach lizenzierten Liedern. Dies war moglich weil
Napster die Liste der angebotenen Lieder in einem zentralen Index-Server katalogisierte.
Somit konnten ungewollte Suchanfragen durch ein Filtersystem verhindert werden.
Doch eine simple Umbenennung des Kiinstlers oder Liedes ermdglichte wieder eine
erfolgreiche Suche. Letztendlich wurde Napster durch Gerichtsbeschluss geschlossen,
indem man den zentralen Index-Server ausschaltete. Diese erste Tauschborse
verdeutlichte die Schwachstellen in der Netz-Struktur, ndmlich des einzigen zentralen
Servers, ohne den das ganze Netz lahmgelegt war. Selbst 2 Jahre nach der SchlieBung
von Napster steht der Name immer noch fiir den Erfolg von File-Sharing Programmen
so dass man jetzt versucht mit Napster 2 eine legale Alternative bereitzustellen.

Der Erfolg von Peer-to-Peer Systemen ist heute ungebremst. Mit der zunehmend
wachsenden Zahl an Internet-Nutzern und mit der weiten Verbreitung von schnelleren
Internetanbindungen wie z.B. DSL (Digital Subscriber Line) sowie der Einfiihrung von
Zeit- und Volumenunabhingigen Verbindungen zu einem festen Monatspreis als
Flatrate sind die Tauschbdrsen populérer als je zuvor. Die bessere Komprimierung von
Video-Material durch DivX fiihrte zu einer dhnlichen Situation bei der Filmindustrie
wie damals bei der Musikindustrie. Es werden ganze Filme in CD-gerechten Dateien
von 700 Megabyte angeboten, ja sogar 1:1 DVD-Kopien mit bis zu 9 Gigabyte werden
zum Tausch angeboten. Doch die File-Sharing Programme sind nicht nur auf Musik
oder Filme beschrinkt, jede Art von Datei kann in den Tauschborsen gefunden werden,
ganze Musikalben als Archiv gepackt, eBooks, Programme als CD-Image usw....

Es gibt eine uniiberschaubare Anzahl von Tauschborsen, die zum Teil auf spezielle
Inhalte spezialisiert sind und besondere Funktionen, wie das Chatten unter den Benutzer
oder das Kommentieren der angebotenen Dateien bieten.

2.2 Definition

Clay Shirky definiert Peer-to-Peer folgendermalen:

"P2P is a class of applications that takes advantage of resources -- storage, cycles,
content, human presence -- available at the edges of the Internet. Because accessing
these decentralized resources means operating in an environment of unstable
connectivity and unpredictable IP addresses, P2P nodes must operate outside the DNS
system and have significant or total autonomy from central servers.

That's it. That's what makes P2P distinctive" [33]
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P2P benutzt also meist wenig genutzte Ressourcen am Rande des Internets und bindet
diese in einem eigenen Netz, unabhingig von den (dynamischen) IP-Adressen,
zusammen. Diese Endpunkte operieren unabhéngig vom Domain-Name-System (DNS)
und funktionieren meist vollig autonom, ohne zentralen Server.

Peer bedeutet in Deutschen ,,der Ebenbiirtige*, ,,der Gleichgestellte. Peer-to-Peer kann
wortlich "von gleich zu gleich" {ibersetzt werden und unterstreicht, dass die Endknoten
in einem P2P System gleichgestellt sind.

Im Gegensatz dazu wird in einem Client/Server-Modell strikt zwischen dem Server und
den Clients unterschieden. Der Server bietet die Daten an, und die Clients, verbinden
sich mit diesem um die Daten abzurufen oder wieder zuriickzusenden. Die Clients
bauen untereinander aber keine Verbindung auf, sondern kommunizieren immer nur mit
dem Server. In einer Peer-to-Peer-Architektur konnen Rechner, die normalerweise als
Client in einem Client/Server-Modell fungieren, zugleich die Rolle des Client und des
Server einnehmen und werden zu so genannten Servents.

Diese Funktionsweise ermoglicht den direkten Austausch von Dateien. Es kdnnen aber
auch andere Ressourcen bereitgestellt werden, wie z.B. die Rechenleistung der
Maschinen oder der leere Festplattenspeicher. Ein derartiges System verteilt die Last
auf die Servents und ermdglicht es, spezielle Dienste zweckmaBiger zur Verfiigung zu
stellen.

2.3 Modelle von P2P-Netzen

Auch wenn der Dateiaustausch selbst auf Peer-to-Peer-Ebene ablduft, brauchen manche
dieser Systeme eine zentrale Komponente. Um Daten zu suchen und mit anderen Peers
zu tauschen, muss man erst deren Adresse kennen. Die Kommunikation zwischen den
Peers wird aber dadurch erschwert, dass diese keine feste IP-Adresse haben, sondern
nur flir eine gewisse Zeit online sind, und sich bei jeder Sitzung ihre dynamisch
zugewiesene [P-Adresse dndert.

Die Peer-to-Peer Systeme miissen also ein Namenssystem benutzen, das unabhéngig
vom DNS System operiert, und aullerdem priifen kann ob der jeweilige Peer gerade
online ist oder nicht. Dieses Problem kann leicht gelost werden indem man einen
zentralen Server einfiihrt, dessen Adresse fest ist und der all diese Informationen iiber
die einzelnen Clients verwaltet und so die Kommunikation zwischen den Peers
vermitteln kann.

2.3.1 P2P-Systeme mit einem zentralen Server

P2P-Systeme mit einem zentralen Server haben die einfachste Netz-Struktur und
wurden die ersten Peer-to-Peer Netzwerken verwendet. Dieses Modell wurde auch von
Napster benutzt. Hauptbestandteil eines solchen Netzes ist ein zentraler Server. Um
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sich im Netz anzumelden geniigt es sich beim Server zu registrieren, dieser verwaltet
die IP-Adressen aller Benutzer und kann somit eine Kommunikation zu einem anderen
Benutzer vermitteln. [34]

Die Vorteile einer solchen Netzstruktur ist dass sich eine Suche nach Dateien sehr
einfach realisieren ldsst. Da der Server alle Benutzer kennt, kann er auch gleichzeitig
zum Index der Nutzer einen Index aller vorhandenen Dateien anlegen und somit als
Suchmaschine fiir das Netz dienen. Beim Anmelden schickt der Benutzer also gleich
eine Liste aller von ihm zum Download freigegebenen Dateien mit. Will ein Benutzer
nun nach einer bestimmten Datei suchen, schickt er die Suchanfrage an den Server.
Dieser generiert eine Liste mit allen gefundenen Dateien und den Peers die sie anbieten
und schickt diese zuriick an den Benutzer, der anschlieBend die Datei herunterladen
kann indem er eine direkte Verbindung zu einem Peer aus dieser Liste aufbaut.
Zusitzlich zum Namen der Datei werden meistens noch weitere Informationen
mitgespeichert, wie die GroBe der Datei, der Name des Kiinstlers, die Dauer des Lieder,
die Bitrate usw.

Die Suche erfolgt schnell und durchsucht alle Dateien, ohne dabei ein gro3e Netzlast zu
produzieren.

Ein anderer Vorteil dieser Art von Modell ist dass man das P2P-Netz besser verwalten
und kontrollieren kann, da der Server alle Benutzer kennt und auch ihre angebotenen
Dateien, ist es sehr einfach moglich z.B. bestimmte Benutzer zu privilegieren.

Doch diese totale Kontrolle der Suchanfragen bietet aullerdem einen erheblichen
Nachteil fiir die Benutzer. Das System kann von den Betreibern beliebig reguliert
werden. Eine Zensur der Dateien wird ermoglicht indem man im Server ein
Filtersystem einrichtet, wie es die amerikanisch Musikindustrie RIAA gefordert hat um
das Tauschen von lizenzierten Liedern zu unterbinden. Die Nutzer sind auch nicht
anonym. Sie kdnnen eindeutig vom Server identifiziert werden z.B. um Benutzerprofile
anzulegen.

Der zentrale Server ist jedoch zugleich der groBite Schwachpunkt in diesem Modell. Da
die Anmeldung aller Peers tiber diesen Server laufen und alle Suchanfragen vom Server
behandelt werden, kann dieser hoher Traffic den Server belasten, er ist der Flaschenhals
im System, der eine Skalierung der Netzes einschrdnkt. Schlimmer noch wire ein
totaler Ausfall des Servers. In diesem Fall wire eine weitere Suche oder Anmeldung im
Netz unmoglich, der Server ist also der so genannte ,,single point of failure®.

Es ist umstritten ob es sich bei einem solchen System {iberhaupt um ein richtiges Peer-
to-Peer System handelt, da es abhdngig von einem zentralen Server ist und somit eher
einer Client/Server Struktur entspricht. Der eigentliche Datentransfer wird aber realisiert
indem die Peers sich direkt miteinander verbinden.
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2
3
1
Anmeldung durch Verbindung zum Server
1. Suchanfrage zum Server
2. Antwort der gefundenen Dateien
3. Download der gewiinschten Datei
Abbildung 1: Suche in Netzwerken mit zentralem Server
Vorteile:
e Komplette Suche innerhalb aller angebotenen Dateien
e Sehr schnelle Antwortszeiten bei einer Suche
e Geringe Netzlast
e Einfache Verwaltung der Benutzer
Nachteile:

e Server beschriankt Skalierung des Netzes

e Server ist Single-point-of-failure

e Leicht zu zensieren durch Filtersystem im Server
e Leichte Erstellung von Benutzerprofilen

2.3.2 Dezentrale P2P-Systeme

Die dezentralen P2P-Systemem verwenden keinen zentralen Server. Gnutella war die
erste Applikation die dieses Modell einsetzte. Das Netz besteht ausschlieSlich aus
gleichwertigen Peers. Das bedeutet aber auch dass diese Peers die Funktionen
iibernehmen miissen, fiir die bei dem vorherigen Modell der Server verantwortlich war,
also Anmeldung und Aufbau des Netzes, sowie die Suche nach Dateien. Jeder Peer ist
also zum Teil Server und Client zugleich und wird daher auch als Servent bezeichnet.
Diese Knoten sind mit einem oder mehreren anderen Knoten verbunden die insgesamt
das Netz bilden. [34]
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Bei der Anmeldung an einem dezentralen P2P-System baut der Servent eine
Verbindung mit einem anderen Servent auf, der sich bereits im Netz befindet und
dessen Adresse er aus einem Host-Cache, einer zufilligen Liste von Peeradressen, hat.
Dieser Servent schickt anschlieend die Informationen des neuen Benutzers an alle
Knoten mit denen er verbunden ist. Diese Knoten verschicken die Information
wiederum weiter. Somit propagiert sich die Nachricht im Netz und erreicht nach und
nach alle Knoten, die den neuen Benutzer in ihre Liste auf, das Netz wird vergrofB3ert.
Ist der neue Benutzer erst mal im Netz ,,bekannt, kann er auch nach Dateien suchen.

Die Suchanfrage wird dabei in gleicher Weise weitergeleitet wie bei der Anmeldung.
Um zu verhindern dass die Suchanfrage zu lange im Netz herumwandert oder sich
Schleifen bilden, muss die Suche durch einen Horizont begrenzt werden. Dies wird
iiblicherweise mit einem ,Time to Live® (TTL) Wert realisiert, der bei jeder
Weiterleitung der Suchanfrage um 1 verringert wird. Besitzt ein Servent die
gewliinschte Datei, schickt er eine Antwortnachricht auf gleichem Weg zuriick.
AnschlieBend kann der Benutzer eine direkte Verbindung zu diesem Knoten aufbauen
und die Datei herunterladen.

Ein groBBer Vorteil dieses P2P-Modells ist, dass die einzelnen Servents vollig autonom
arbeiten, sie brauchen keine zentrale Anlaufstelle. Dies hat auch zur Folge dass das
gesamte Netz viel robuster ist als solche mit einem zentralen Server. Wenn ein Servent
ausfallt hat dies nur sehr geringe Folgen fiir System, da die Servents untereinander {iber
mehrere Wege miteinander verbunden sind.

Diese Art von Tauschborsen kann auch nicht zensieren, da jeder Peer gleich ist und die
Suchanfragen iiber viele Wege weitergeleitet werden. Es ist ebenfalls viel schwieriger
Benutzerprofile anzulegen, weil die Suchanfragen die IP-Adresse des Suchenden nicht
beinhalten.

Das Hauptproblem bei dezentralen P2P-Systemen ist die hohe Netzlast, die jedes Mal
bei Anmeldungen und Suchanfragen entsteht. AuBerdem senden die Servents in
regelméBigen Abstinden noch Ping-Nachrichten, zur Entdeckung weiterer Peers, die
wie Suchanfragen im Netz weitergeleitet werden. Jeder Empfanger schickt dann eine
Pong-Nachricht wieder zuriick, die benutzt wird um einen lokalen Host-Cache beim
Sender der Ping-Nachricht zu fiillen.

Die Skalierbarkeit des Netzes ist somit stark von der verfiigbaren Bandbreite abhéngig.
Benutzer von 56k Modem sind fast ausschlieBlich mit der Weiterleitung von
Nachrichten beschiftigt. Im August 2000 brach das Gnutella-Netz sogar aufgrund
dieser Uberlastung vollig zusammen [35][36]. Die neueren Versionen des Gnutella-
Protokolls haben dieses Problem insofern gelost, indem sie Hierarchien einfiihrten.
Dadurch ist es aber nicht mehr ein reines dezentrales System.

Ein weiterer Nachteil ist dass es mitunter sehr lange Dauern kann bis eine Suche
abgeschlossen ist, im Gegensatz zu den zentralisierten P2P-Systemen, bei denen der
Server sofort die Antwort zuriickschickt.
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Peer Anmeldung im Netz
1. Propagierung der Suchanfrage
3 2. Antwort der gefundenen Dateien
3. Download der gewlinschten Datei

Abbildung 2: Suche in dezentralen Netzwerken

Vorteile :
e Kein zentraler Server ndtig
e (Grofle Robustheit beim Ausfall von Servents
e Keine Zensur

Nachteile :
e Hohe Netzlast
e Schlechte Skalierbarkeit
e Lange Suche

2.3.3 Hybride P2P-Systeme

Unter Hybriden P2P-Systemen versteht man Netze die weder einen zentralen Server
besitzen noch dezentral aufgebaut sind mit gleichwertigen Peers. Solche Systeme
verbinden meistens mehrere Topologien, so dass es Knoten gibt die verschiedene Rollen
haben je nachdem welcher Topologie sie angehdren. So kann ein Knoten eine zentrale
Interaktion mit einem Teil des Netzes haben, gleichzeitig aber auch Teil einer anderen
Hierarchie im Netz sein.

Es gibt iibergeordnete Knoten, die dhnlich wie im Client/Server Modell mit mehreren
Peers verbunden sind. Diese Super-Peers verwalten die Daten der Benutzer mit denen
sie verbunden sind und bearbeiten deren Anfragen. Die Super-Peers sind wiederum
untereinander in einer bestimmten Topologie verbunden. Um die Suche dennoch auf
das gesamte Netz auszuweiten, miissen entweder die Suchanfragen an andere Super-
Peers weitergeleitet werden, oder der Client muss mehrere Super-Peers kontaktieren.



10 2. Peer-to-Peer Netze

Auf diese Weise versucht man die Vorteile von beiden Modellen miteinander zu
verbinden. Der Single-point-of-failure und Flaschenhals den ein zentraler Server
darstellt wird umgangen, dennoch skaliert das System sehr gut, da die Netzlast auf
mehrere Server verteilt wird und bei Bedarf ist es immer moglich zusédtzliche Server
bereit zu stellen.

Die Zensur in einem Netz mit mehreren Servern ist schwieriger, weil man den
Nachrichtenverkehr nicht von einer zentralen Instanz kontrollieren kann, die Erstellung
von Benutzerprofilen ist aber dennoch moglich: Wenn man selber die Rolle einer
Super-Peers einnehmen kann, kennt man die IP-Adressen der Nutzer, die sich bei einem
einloggen. Da diese dann auch die Liste ihrer angebotenen Dateien und ihre
Suchanfragen dann an den eigenen Super-Peer senden, kann man so zuriickverfolgen
wer was anbietet oder herunterlddt. Mit diesem Verfahren ist es aber nicht moglich das
gesammte Netz zu erfassen, sondern man erhdlt nur die Informationen eines kleinen
Anteils der Benutzer.

Heute benutzen die meisten aktuellen Peer-to-Peer Systemen hybride Netzwerke. Man
kann unterschiedliche Arten von Topologien miteinander kombinieren, wie z.B. Ring-
zentralisiert, dezentral-zentralisiert oder eine Hierarchie in Baumstruktur. [37]

® ®

®
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Abbildung 3: Hybride Peer-to-Peer Modelle

Vorteile:
e Gute Skalierbarkeit ohne Erh6hung der Netzlast
¢ Gute Robustheit beim Ausfall eines Super-Peers
e Keine Zensur

Nachteil:
e Erstellung von Benutzerprofilen moglich
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2.4 Anwendungsbereiche von P2P-Systemen

Wenn man heute von Peer-to-Peer Systemen spricht meint man meistens Tauschborsen
wie Napster. Doch nach der Definition von P2P:

,»...P2P is a class of applications that takes advantage of resources -- storage, cycles,
content, human presence -- available at the edges of the Internet....*

beschranken sich die Ressourcen die von den Peers in Anspruch genommen werden
nicht nur auf Dateien, File-Sharing Programme sind nur eine Facette der P2P-Systeme.
[38][39]

Je nachdem welche Ressourcen die P2P-Anwendungen benutzen, kann man sie in
folgende Anwendungsbereiche einteilen:

File-Sharing

Instant Messaging
Collaboration / P2P-Groupware
Grid Computing

2.4.1 File-Sharing

File-Sharing ist natlirlich die bekannteste und auch eine der meist genutzten
Anwendungsmoglichkeit von P2P-Systemen. Die Applikationen ermoglichen eine
Suche nach Dateien, die die Ressourcen am Rande des Netzes bilden und so einen
dezentralen verteilten Speicher bilden. AnschlieBend kénnen die Dateien iiber eine
direkte Verbindung zu einem anderen Peer sofort heruntergeladen werden.

Diese Technik bietet somit die Moglichkeit z.B. im betrieblichen Umfeld einen
zentralen kostenintensiven Datenserver zu ersetzen, indem die Daten auf mehrere
Rechner verteilt werden, die freien Speicherplatz zur Verfiigung haben. Dadurch wird
auch der Single-point-of-failure, den ein Zentraler Server darstellt, eliminiert.

Im kommerziellen Umfeld werden meistens Peer-to-Peer Programme mit Adware oder
Spyware finanziert. Bei der Adware blendet das Programm wéhrend der Benutzung
Werbebanner ein. Spyware wird meistens vom Benutzer unbemerkt installiert und
spioniert das Surfverhalten der Benutzer aus, um dadurch Werbung einblenden zu
konnen, die den Interessen der Benutzer besser entsprechen oder dessen Benutzerprofile
weiterverkaufen.

2.4.2 Instant Messaging

Ein anderer, sehr verbreiteter Anwebdungsbereich von P2P-Systemen ist Instant
Messaging. Man versteht darunter Programme die einen direkten und schnellen
Nachrichtenaustausch unter mehreren Benutzer ermoglichen.

Der Hauptvorteil von Instant Messaging gegeniiber einem System wie Email ist, dass
man gleich sieht ob der Kommunikationspartner gerade online ist oder nicht. Die
Mitglieder eines IM-Systems benutzen einen Client um sich in einem Netz einzuloggen,
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dhnlich wie auch bei den File-Sharing Systemen. Ist der gewlinschte
Kommunikationspartner im gleichen IM-Netz angemeldet, kann er sich direkt mit
diesem verbinden und ihm ohne Umweg iiber ein anderes Vermittlungssystem eine
Nachricht senden. Die meisten IM-Programme ermoéglichen aber auch das versenden
von ganzen Dateien, sind also eine Art Kombination aus dezentralen Chatten und File-
Sharing.  Andererseits sind in den meisten File-Sharing Programmen auch IM-
Funktionalititen integriert.

Beispiele fiir IM-Programme sind: ICQ [40], AIM (AOL Instant Messenger) [41], MSN
Messenger [42], Jabber [43], Yahoo Messenger [44]. Diese basieren meistens auf dem
Modell mit zentralem Server.

Eine Weiterentwicklung des Instant Messaging mittels Text-Nachrichten ist das
Telefonieren {iber Internet, das nach &hnlichem Prinzip funktioniert wie z.B. das
Programm Skype [45] von den Kazaa-Entwicklern.

2.4.3 Collaboration / P2P-Groupware

Unter Groupware versteht man Programme der Verwaltung von Arbeits- bzw.
Personengruppen dienen. Diese Software wird eingesetzt zur Kommunikation,
Kooperation und Koordination von Mitarbeitern eines Unternehmens, die an einem
gemeinsamen Projekte arbeiten.  Typischerweise bieten solche Programme den
Nachrichtenaustausch mit anderen Mitarbeitern, das gemeinsame Bearbeiten von
Dateien und einen gemeinsamen Terminkalender. ~ Von dem Hersteller des
erfolgreichsten Groupware-Programms Lotus-Notes, wurde auch die P2P-Losung
Groove Networks [46] entwickelt.

Groove kombiniert Kommunikationstechnologien wie Voice-Chat, Instant-Messaging
und Video-Konferenzen mit File-Sharing. Weitere Funktionen sind das gemeinsame
Editieren von Dateien, Ansehen von Presentationen und Terminplanung. Die Benutzer
konnen fiir jedes Projekt einen gemeinsamen Raum anlegen, in dem die Mitarbeiter die
gemeinsamen Dateien ablegen, dieser Raum wird auf den Rechner aller Mitarbeiter
verschliisselt gespeichert. Wird nun eine Datei verdndert kiimmert sich Groove um die
synchronisation dieser verteilten Rdume und iibertrigt die Updates an alle Nutzer, die so
iiber die Grenzen der Biiros oder Firmen hinweg zusammenarbeiten konnen. [47][48]

2.44 Grid Computing

Die Idee beim Grid Computing oder Distributed Computing ist es, die ungenutzten
Rechenkapazititen der Desktop PCs zu verwenden um an einem gemeinsamen Projekt
zu arbeiten. In der alltiglichen Benutzung sind die meisten Desktop PCs vollig
unterfordert. Beim Schreiben von Texten oder beim Surfen im Internet wird nur ein
Bruchteil der vorhandenen Rechenkapazitit verwendet. Lasst man nun diese Rechner
gemeinsam an einem Projekt arbeiten summiert sich eine Rechenleistung, die man sonst
nur mit teueren Supercomputern zur Verfiigung hitte. Somit eignet sich Grid
Computing fiir Projekte denen die finanziellen Mittel fiir die bendtigten
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Rechenkapazititen fehlen. Der Benutzer wird zum ,,Spender von Taktzyklen. Héaufig
werden die Clients als eine Art Bildschirmschoner implementiert, oder als Programm
mit der niedrigsten Prioritdt, so dass es nur dann rechnet, wenn der Benutzer keine
CPU-lastigen Anwendungen betreibt.

Vorreiter der Grid Computing Applikationen ist Seti@Home [49]. SETI steht fiir
»Search for Extraterrestial Intelligence® und ist ein Projekt der Universitit Berkley das
sich mit der Suche nach auBerirdischer Intelligenz im Universum beschédftigt. Mit
einem Teleskop in Puerto Rico werden rund 35 Gigabyte Daten pro Tag aufgezeichnet
die auf mogliche Signale in den Radiofrequenzen untersucht werden. Um die Daten zu
analysieren bendtigt man Grosscomputer, da das SETI-Programm nicht iiber die nétigen
finanziellen Mittel verfiigt um sich solche Computer anzuschaffen fand man eine
Alternative: Wer sich an dem Projekt beteiligen will installiert einen Client, der den
Bildschirmschoner ersetzt. Die gesammelten Daten werden in 0,25 Megabyte grofle
Pakete aufgeteilt, sogenannte ,,work-units®, diese werden dann vom SETI@home-
Server liber das Internet an Menschen in aller Welt zur Analyse gesandt, vom Client
offline analysiert und die eruierten Resultate werden danach wieder zuriicksendet.
SETI@home baut nur dann eine Internet-Verbindung auf, wenn Daten transferiert
werden miissen, also sobald der Bildschirmschoner die Analyse einer work-unit
abgeschlossen hat und er die Resultate zuriicksendet, sowie ein neues Paket anfordern
mochte.

Mit iiber 4,7 Millionen Benutzern, die insgesamt mehr als 1 Milliarde Pakete analysiert
haben, verfiigt das System iiber eine Rechenleistung von 57.64 TeraFLOPs/sec. Zum
Vergleich: der derzeit schnellste Supercomputer, Earth-Simulator hat 35,86 TFLOPs.

Andere Beispiele fiir Grid-Computing sind

e GIMPS - die Suche nach neuen Primzahlen [50]

e FightAIDS@home - die Suche nach neuen Medikamenten gegen AIDS [51]

e Internet Movie Project - Projekt das Ressourcen aus dem Internet benutzt um
einen Film aus Computeranimationen mittels POV-Ray zu rendern. [52]

e Money Bee - Ein Bilschirmschoner der die Aktienkurse analysiert und dann
zukiinftige Trends vorausberechnet. [53]

e DALiWorld - Ein virtuelles Salzwasseraquarium. Wenn man mit dem Internet
verbunden ist werden einige der Fische in die Aquarien anderer Nutzer
auswandern, spater kann man sehen wo der Fisch schon {iberall war und wer ihn
erschaffen hat (nur zur Unterhaltung). [54]
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3. Beispiele aktueller File-Sharing
P2P Netze

3.1 Das FastTrack Netzwerk Tracky

P2P Technology

KaZaa [2] ist heute die populdrste aller Tauschborsen. Beim Download-Dienst
Download.com ist der Kazaa-Media-Desktop das am héufigsten heruntergeladene
Programm, mit iiber 2 Millionen Downloads pro Woche. Insgesamt wurde das
Programm schon iiber 300 Millionen mal nur von diesem Dienst heruntergeladen [55].
Ein anderer Client des FastTrack Netzwerks iMesh [4] wurde ebenfalls mehr als 60
Millionen Mal heruntergeladen.

Jederzeit sind mehr als 3,5 Millionen Benutzer im FastTrack Netz miteinander
verbunden und tauschen mehr als 600 Millionen Dateien, was insgesamt einem
Datenvolumen von mehr als 5 Petabyte entspricht.

Das FastTrack Netzwerk wurde von dem Schweden Niklas Zennstrom entworfen und
zusammen mit dem ersten Client KaZaA von der holldndischen Firma Kazaa BV im
Mirz 2001 implementiert. Die SchlieBung von Napster, hatte zur Folge, dass
MusicCity, das bisher auf OpenNap Server basierte, das Protokoll wechselte und ihr
Client Morpheus von nun an ebenfalls auf der Technologie von FastTrack basierte.
Somit erbte das FastTrack Netz von Anfang an eine gro3e Benutzerzahl. Im November
2001 verloren die Betreiber von Kazaa eine Gerichtsverhandlung in Holland und
iibergaben die Rechte des FastTracks an die Firma Sharman Networks [1], die ihren
Geschiftssitz in der Inselnation Vanuatu hat. [59]

Im Februar 2002 wurde Morpheus durch eine Anderung des Protokolls aus dem Netz
ausgeschlossen, weil die Lizenzgebiihren fiir die Benutzung des Netzwerks nicht
bezahlt wurden. Spéter wurde auch der open-source Client GiFT [6] durch eine Serie
von Protokollinderungen ausgeschlossen. Dies war moglich, weil die
Protokollspezifikationen nicht offen liegen, und die offiziellen Clients so programmiert
sind, dass sie automatisch Updates installieren.
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Heute gibt es mit KaZaA, iMesh und Grokster [5] drei Programme, die auf dem
FastTrack Netzwerk aufbauen. Es gibt nur Versionen fiir Windows, und da es sich um
ein proprietidres Netz handelt, versuchen alle Anbieter, durch Adware oder Spyware
Geld zu verdienen. Im April 2002 begann der Kazaa Client auch den Altnet Service zu
verwenden um Medien zu verteilen, die durch Digital Rights Management (DRM)
geschiitzt wurden und erst nach einer Bezahlung freigeschaltet werden [56]. Kurz
darauf wurde der Client gehackt und Kazaa Lite [3] entstand, das von Ad- und Spyware
befreit war, sowie einige zusétzliche Funktionalititen bietet.

Die Zukunft von FastTrack ist noch ungewiss. Ein Gericht entschied zwar dass man
Grokster nicht verantwortlich machen kénne fiir die Copyright-VerstoB3e der Benutzer,
weil das FastTrack Netz im gegensatz zu Napster keinen zentralen Server besitzt der
alle Dateien verwaltet. 2002 wurde aber gegen Sharman in den USA Klage eingereicht,
im September 2003 auch gegen iMesh. [57][58]

3.1.1 Struktur des Netzes

Das FastTrack Netz beruht auf einem hybriden Netzwerk Modell wie in 2.3.3
vorgestellt. Das Netz besteht aus mehreren Servern hier Supernodes genannt, die
untereinander dezentral verbunden sind. Die Benutzer verbinden sich mit einem dieser
Supernodes. Die Supernodes indizieren alle Dateien die die Peers, die mit ihnen
verbunden sind, anbieten.

Eine der Besonderheiten dieses Netzes ist die seine Selbstorganisation. Die Zahl der
Supernodes kann sich dynamisch dndern, bei Bedarf kann jeder Peer die Rolle eines
Supernodes einnehmen, die Serverfunktionalitdt der Supernodes sind schon in jedem
Client mit integriert. Dabei bestimmt das Programm selbst ob die Rechenleistung und
die Bandbreite der Maschine ausreichen um die Funktionalitidt eines Supernodes zu
tibernehmen. Die Anzahl der Supernodes steht in Relation 1:100 zur Anzahl der Peers.

Ein Vorteil dieses Modells ist, dass es sehr einfach skaliert. Ohne Uberwachung der
Betreiber richtet das Netz neue Supernodes ein, gleichzeitig wird aber auch
berticksichtigt, dass nicht jeder Peer den Anforderungen gerecht werden und verhindert
dass weder die Supernodes noch die Peers iiberlastet werden. Das daraus resultierende
Netz bleibt also robust beim Ausfall oder Abmelden eines Supernodes, da es viele
alternative Supernodes gibt.
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Anmeldung im Netz

1. Suchanfrage an den Supernode
und Weiterleitung

2. Antwort der gefundenen Dateien

3. Download der gewlinschten Datei

Abbildung 4: Struktur des FastTrack Netzwerks

Login:

Um sich das erste Mal mit dem FastTrack Netz zu verbinden, hat der Client eine Liste
von Supernodes mit fester [P Adresse integriert. Er versucht eine Verbindung zu einem
dieser Supernodes aufzubauen und fordert anschlieBend eine Liste der Adressen
aktueller Supernodes an, zu denen er sich in Zukunft verbinden kann. Der Client ist
jeweils nur mit einem Supernode verbunden, zu dem sendet er nach dem
Verbindungsaufbau eine Liste mit den Dateien die er zum Upload anbietet. Alle
Suchanfragen werden ebenfalls von diesem Supernode behandelt.

Suche:

Zur Suche sendet der Client eine Suchanfrage an den Server mit dem er verbunden ist,
dieser erstellt aus seinem Index eine Liste mit den gefundenen Dateien und sendet diese
zuriick. Um das Suchergebnis noch weiter zu steigern, konnen die Suchanfragen an
andere Supernodes weitergeleitet werden, die dann wiederum eine Liste der bei ihnen
gefundenen Ergebnisse zuriickliefert.

Im Gegensatz zum Gnutella Netzwerk, wo jeder Peer sowohl Client als auch Server ist
und Suchanfragen iiber das gesamte Netz geflutet wurden, was gerade Rechner mit
einer 56k Modemanbindung vollig iiberlastete, bleibt beim FastTrack Netz eine gewisse
Hierarchie enthalten. Die Suchanfragen werden nur unter den Supernodes geflutet,
somit bleibt die Netzlast auch bei wachsenden Benutzerzahlen gering. Steigt die
Netzlast dennoch an, konnen dynamisch neue Supernodes gebildet werden. Dabei
werden nur die Clients zum Supernode, deren Rechenkapazitdt und Internetzugang den
hoheren Anforderungen gewachsen ist.
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Download:

Zum Herunterladen der Datei kontaktiert der Suchende dann einen der Clients aus der
Liste der Anbieter direkt.

3.1.2 Funktionalitét “@-‘“
Alle FastTrack Clients haben ein dhnliches Layout: Das GUI ist in mehrere Fenster
unterteilt, die die verschiedenen Funktionen anbieten. Im "Web'-Fenster ist ein Browser
untergebracht. In 'My Kazaa' werden alle Dateien, die zum Tauschen freigegeben sind
tibersichtlich in einer Baumstruktur nach ihrem Typ klassifiziert. Ein eingebauter
Media-Player, mit dem man heruntergeladene Audio oder Video Dateien wiedergeben
kann, befindet sich im 'Theater'-Fenster. Im 'Search'-Fenster kann man nach Dateien
suchen und die Suchergebnisse in einer Liste betrachten. Das 'Traffic'-Fenster
schliesslich informiert den Benutzer iiber den Fortschritt der Down- und Uploads.
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Abbildung 5: Suche in KaZaA Lite K++

Die Suche ist sehr komfortabel, da die Supernodes viele Metadaten iiber die
angebotenen Dateien speichern, kann man sehr prazise Suchanfragen stellen. Bei der
Suche nach Audio- oder Video-Dateien kann gezielt nach dem Titel, Autor, Sprache,
Bitrate, Auflosung, Kategorie oder Grofe gesucht werden. Die Benutzer konnen die
von ihnen angebotenen Dateien selbst mit diversen Metadaten versehen, wie z.B. die
Musikrichtung in der Kategorie angeben. Die Rechteinhaber von Musikstiicken haben
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versucht die Suche nach bestimmten Liedern zu sabotieren, indem sie eine Fiille von
Dateien anboten, die nicht den gesuchten Inhalt boten, oder Stérungen oder Werbung
enthielten. Darauthin wurde das 'Integrity Rating' Tag eingefiihrt, mit dem die Benutzer
die Qualitét der angebotenen Dateien beschreiben kdnnen.

Das Suchergebnis wird in einer Liste aufgefiihrt, die die Metadaten anzeiget, sowie die
Bandbreite des Anbieters und die geschétzte Dauer des Downloads. Werden Dateien
von mehreren Benutzer angeboten, werden diese in einer Baumstruktur
zusammengefiihrt. Man kann ebenfalls nach allen Dateien suchen, die ein bestimmter
Benutzer anbietet.

Beim Download einer Datei versucht der Client diese von mehreren Benutzern
gleichzeitig herunterzuladen, und somit die Downloadgeschwindigkeit zu steigern. Hat
ein Anbieter seine maximale Anzahl von Uploads bereits ausgeschopft landet man in
dessen Warteschlange. In regelmifligen Abstdnden sucht der Client nach neuen
Anbietern, man kann dies aber auch manuell einleiten. Die maximale Anzahl der
gleichzeitigen Down- und Uploads kann in den Einstellungen des Clients festgelegt
werden.

Die Dateien sind mit einem Hash-Wert versehen, der eine Datei unabhingig von ihrem
Dateinamen eindeutig identifiziert, somit kann man auch unterbrochene Downloads zu
einem spateren Zeitpunkt wieder aufnehmen.
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Abbildung 6: Download in KaZaA Lite K++
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Um die Benutzer von Kazaa zu belohnen, die viele Dateien anbieten, wurde vor kurzem
ein 'Participation Level' eingefiihrt. Je mehr Dateien ein Benutzer hochlddt, desto
grofler sein Participation Level. Benutzer mit einem hohen Wert, werden in einer
Warteschlange bevorzugt behandelt.

Kazaa Lite K++ umgeht einige Limitierungen vom originalen Kazaa Media Desktop
und bietet zusidtzliche Funktionen. Bei Kazaa werden viele Adware und Spyware
Programme mitinstalliert, wie New.net, Bonzi Buddy, SaveNow, b3e projector, Cydoor
and Altnet, die Systemressourcen oder Bandbreite beanspruchen. K++ ist frei von
solchen Programmen oder Werbebanner. K++ blockiert die Altnet Angebote,
kommerzielle Suchergebnisse, die durch Digital Rights Management geschiitzt sind.

Bei K++ ist der Participation Level immer fest auf den Maximum (1000 Supreme Being)
gesetzt und macht das System damit komplett nutzlos. Wihrend man bei Kazaa eine
Datei nur von maximal 8 Anbietern gleichzeitig herunterladen kann, ist dieser Wert bei
K++ auf 40 erhoht worden. Eine Limitierung von Kazaa die das tauschen von
Musikdateien mit einer Bitrate hoher als 128kit/s verhindert wurde aufgehoben. Man
kann die Suche nach zusitzlichen Quellen, die in Kazaa eingeschrinkt ist besser
automatisieren.

Die Suche bei Kazaa erfolg normalerweise innerhalb von ein paar Sekunden, doch da
die Suchergebnisse von normalen PC's anderer Benutzer generiert werden, die die Rolle
eines Supernodes eingenommen haben und nicht von dedizierten Servern, kann es
vorkommen, dass die Suche ldnger dauert, wenn z.B. der Rechner wenig Ressourcen
frei hat, oder aber nur wenige Treffer zuriickgesandt werden, weil der Supernode nur
mit wenigen Peers verbunden ist. In dem Fall bietet K++ die Moglichkeit auf einen
anderen Supernode zu wechseln oder die Suche wéhrend einer ldngeren Zeit
fortzusetzen. In K++ kann man auch verhindern selbst zum Supernode zu werden, um
den Rechner oder die Bandbreite nicht zusdtzlich zu belasten, oder aber manuell die
Rolle eines Supernodes einnehmen, was besonders die Suche nach Dateien stark
verkiirzt, da der eigene Rechner in dem Fall einen Index der angebotenen Dateien
aufbaut.

3.2 Das eDonkey Netzwerk v)

Das eDonkey Netzwerk ist eines der meist benutzten Netze zum Tauschen von Dateien.
Bei dem open-source Interportal SourceForge.net steht der Client eMule an erster Stelle
der populdrsten Dateien, mit {iber 22 Millionen Downloads [60].

Im Netz sind iiber 1,5 Millionen Benutzer miteinander verbunden, die mehr als 100
Millionen Dateien tauschen.

Der offizielle Client eDonkey2000 [8] wurde von MetaMachine im September 2000
entworfen, und benutzt das Multisource File Transfer Protocol (MFTP). Das eDonkey
Netz besteht aus mehreren zentralen Servern mit denen die Peers verbunden sind. Bei
einer grolen Benutzerzahl stellen diese Server somit einen Flaschenhals dar.
MetaMachine hat darauthin Overnet [9] entworfen, ein komplett dezentrales Netz, das
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ohne zentrale Server auskommt. Doch es war von Anfang an schwierig die Benutzer zu
iiberzeugen auf dieses neue System umzusteigen, zu grofl war die Benutzerzahl und das
Dateiangebot vom eDonkey-Netz im Vergleich zu Overnet. MetaMachine hatte die
Weiterentwicklung des eDonkey2000 Clients eingestellt, doch ein neuer open-source
Client, eMule [10] wurde immer populdrer. eMule benutzt ebenfalls das MFTP
Protokoll und hat es noch um zusétzliche Funktionalitit erweitert. Es kann Dateien mit
den Benutzern von eDonkey2000 tauschen und ist iibersichtlicher und einfacher zu
bedienen.

Heute gibt es eine Vielzahl von Clients, meist modifizierten Versionen von eMule, die
sich mit dem eDonkey Netz verbinden koénnen. [12][11] Einige Clients kdnnen
auBBerdem im Overnet nach Dateien suchen und tauschen.

3.2.1 Struktur des Netzes

Im eDonkey Netz wird zwischen Server und Clients unterschieden, die auch
unterschiedliche Programme benutzen. Jeder Client ist mit einem Server verbunden.
Die Server akzeptieren nur eine gewisse Benutzerzahl, abhdngig von ihrer
Rechenkapazitit und Internetverbindung. Die meisten eDonkey Server basieren heute
auf Lugdunum [15], einer open-source Implementierung des eDonkey/eMule Servers
fiir Linux.

Kleine Server konnen nur einige Hunderte Benutzer verwalten, die groflten verbinden
aber iiber 200.000 Benutzer. Dies sind spezielle Rechner mit viel Speicher, die liber
einen Internetzugang mit hoher Bandbreite verfiigen miissen. Razorback [16], einer der
derzeitigen grofiten Server verwaltet mehr als 300.000 Benutzer und verfiigt {iber zwei
Athlon MP 2400+ Prozessoren mit 3,25 Gigabyte Speicher und ist mit 100 Mbps an das
Internet gebunden. Der Nachfolger Razorback 2 ist schon in Planung und soll {iber 2
64-Bit Opteron Prozessoren mit insgesamt 8 Gigabyte Speicher verfiigen. Razorback
wird derzeit ausschlieBlich durch Spenden und Werbebanner auf der Homepage
finanziert.
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Abbildung 7: Ausfall des eDonkey Servers Razorback [61]

Féllt einer der grofBeren Server aus, sind gleich Tausende von Clients nicht mehr mit
dem eDonkey Netz verbunden. Bei Razorback ist dies besonders kritisch, weil er fast
ein Fiinftel der Benutzer verwaltet und diese dann alle gleichzeitig versuchen sich bei
einem anderen Server anzumelden, die durch die vielen Login Meldungen {iberlastet
werden konnen. Abbildung 7 listet die Statistiken des Razorback Servers nach einem
Ausfall auf. Interessant ist, dass es fast 30 Minuten dauert, bis die 300.000 Benutzer
wieder mit dem Netz verbunden waren. In Griin ist die Zahl der mit dem Server
verbundenen Benutzer (Utilisateurs), in Blau die Summe deren angebotenen Dateien
(Fichiers) und in Violett die gesamte Anzahl aller Nutzer im eDonkey Netz (Réseau).

Die Benutzer die vom Netz getrennt sind konnen trotzdem weiter Herunterladen und
behalten auch ihre Position in den Warteschlangen anderer Anbieter, zum Suchen nach
Dateien miissen Sie sich aber wieder bei einem Server anmelden.

Auf der Seite TheDonkeyNetwork [17] kann man eine aktuelle Serverliste von
ocbMaurice [18] finden.

Die Server sind wie auch bei Napster fiir die Verwaltung der Benutzer zustdndig und
bauen einen Index aller angebotenen Dateien auf.
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Anmeldung durch Verbindung zum Server
1. Suchanfrage zu 1 / mehreren Server

2. Antwort der gefundenen Dateien

3. Download der gewtinschten Datei

Abbildung 8: Struktur des eDonkey Netzwerks

Login:

Bei der ersten Verbindung zu einem Server ist der Client auf eine Server-Liste
angewiesen, die ihm die IP-Adresse eines Servers liefert. Diese kann im Programm
implementiert sein oder man liefert dem Client eine aktualisierte Server-Liste die man
auf diversen Seiten im Internet herunterladen kann. Der Client versucht anschlieBend
sich mit einem Server zu verbinden. Ist die Verbindung aufgebaut, sendet der Server
eine aktuelle Server-Liste an den Client zuriick. Der Client wiederum sendet dem
Server eine Liste mit den Dateien, die er zum tauschen anbictet. Die Server
kommunizieren untereinander nur, um die Server-Liste zu aktualisieren.

Suche:

Bei der Suche hat man die Moglichkeit nur bei dem Server zu suchen, zu dem man
verbunden ist, oder eine globale Suche iliber das gesamte eDonkey-Netz zu starten.
Anders als beim FastTrack Netz verarbeiten die Server nur die Suchanfragen und
senden das Ergebnis zuriick, sind aber nicht fiir das Weiterleiten der Suchanfragen
zustindig. Bei der globalen Suche, sendet der Client die Suchanfrage einfach an
mehrere Server aus der Liste.

Download:
Zum Download der gewiinschten Datei sendet der Client eine Anfrage an mehrere

Clients, die ihn anschliefend in eine Warteschlange setzen oder ihm ein Teil der Datei
senden.
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322 Funktionalitit S

Das eDonkey Netz ist auf das Tauschen von groflen Dateien mit mehreren Megabytes
bis hin zu mit einer GroBBe von 1-5 Gigabytes spezialisiert, vom Anbieten vieler kleiner
Dateien wird sogar abgeraten, da dies zu einer Belastung der Server fiihrt. Es werden
viele unterschiedliche Arten von Dateien getauscht, ganze Alben von Musikgruppen,
raubkopierte CD-Images von PC-Spielen und Software, Filme in komprimierter Form
sowie ganze DVD-Kopien.

Zur eindeutigen Kennung der Dateien wird ein Hashwert errechnet. GroB3e Dateien
werden von den Clients in Teile von 9500 KByte fragmentiert. Der Client kann
mehrere Fragmente anfordern, aber auch ein einzelnes Fragment gleichzeitig von
mehreren Clients herunterladen und somit die Downloadgeschwindigkeit steigern. Die
Fragmente werden wiederum durch einen MD4 Hashwert auf ihre Authentizitét
tiberpriift, wobei MD4 wahrscheinlich einem sichereren Algorithmus wie MDS5
aufgrund seiner schnelleren Berechnung vorgezogen wurde.

Client Z File 1 (d) —» :!lll‘lt X
File 1 (abcdefgh) lle 1(d) File 1 {abc)
File 1 {a)

v

File 1 (f)

+

File 1 (g)

")

File 1 (g) —»

Client Y
File 1 {gh)

Client W
File 1 ()

Abbildung 9: Download in eDonkey mit MFTP [62]

Eine andere Besonderheit der eDonkey-Clients ist, dass mit dem Upload einer Datei
bereits begonnen werden kann, sobald ein Fragment vollstindig vorliegt. Durch dieses
Verfahren wird sichergestellt, dass sich auch grof3e Dateien schnell im Netz verbreiten,
und selbst wenn kein einziger Anbieter die Datei vollstindig hat, kann sie doch
erfolgreich heruntergeladen werden, sofern alle Fragmente einzeln noch zu finden sind.
Ein Nachteil dieser Methode ist, wenn nicht mehr alle Fragmente einer Datei getauscht
werden, z.B. weil der einzige Anbieter nicht mehr online ist. In dem Fall werden die
einzelnen Fragmente weiter im Netz verbreitet, ohne dass eine Chance besteht die Datei
vollstindig zusammenzusetzen. [62]

In Abbildung 9 hat Client Z alle Fragmente der Datei 1 und W, X, Y wollen diese Datei

herunterladen. Da X und Y schon unterschiedliche Fragmente von Datei 1

heruntergeladen haben koénnen sie diese schon untereinander tauschen. Client W kann
ebenfalls mit dem Download beginnen, selbst wenn die Bandbreite von Z ausgelastet ist,
und ladt ein Fragment von Y herunter.
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Abbildung 10: Download mit eMule Plus

Einige Clients benutzen auBerdem intelligente Verfahren um die Verbreitung von
Dateien zu verbessern und zu verhindern dass einige Fragmente sehr oft
heruntergeladen werden, wéhrend andere sich nur sehr langsam verbreiten. Mit
Jumpstart werden nur Fragmente angezeigt, die nur wenige Male heruntergeladen
wurden, somit wird sichergestellt dass sich, gerade beim Anbieten neuer Dateien, diese
uniform im Netz verbreiten.

Andererseits benutzen einige Clients auch intelligente Verfahren beim Download von
Dateien. So werden mit Intelligent Chunk Request zuerst die Fragmente
heruntergeladen, die die wenigsten Quellen anbieten.

Da eine Tauschborse nur funktionieren kann, wenn viele Benutzer Dateien uploaden
und nicht nur Dateien herunterladen ohne etwas zuriick zu geben, ist in den Clients eine
Beschrankung der Download-Geschwindigkeit eingebaut. Stellt der Benutzer weniger
als 10kB/s fiir den Upload zur Verfiigung, ist die Upload/Download Ratio auf 1:4
festgelegt, d.h. ein Upload-Limit von 5kB/s hat einen maximalen Download von 20kB/s
zur Folge.

Client A |+——download Client B

25 Kredits fir B

Abbildung 11: Kreditsystem

Um die Benutzer, die viele Dateien uploaden zu belohnen, benutzen die Clients
auBerdem ein Kredit-System. Die Kredits gelten nur zwischen zwei Benutzer: Wenn
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Client A eine Menge von Daten von Client B herunterlddt, rechnet dafiir Client A eine
gewisse Anzahl von Kredits Client B zu. Wenn Client B spéter Daten von Client A
herunterladen will, wird er bevorzugt behandelt und landet je nach Anzahl von Kredits
in einer hoheren Position in der Download-Warteschlange. Die Kredits werden in einer
Datei bei dem ,,Schuldner* gespeichert und kénnen daher nicht manipuliert werden. [63]
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Abbildung 12: Suche in eMule Plus

Die Suche im eDonkey-Netz ist nicht die einzige Moglichkeit Dateien zu finden. Durch
spezielle 'ed2k'-Links in html-Seiten, die den Namen, die Grée und den eindeutigen
Hashwert beinhalten, ist es mdglich aus dem Browser Dateien in die Downloadliste des

Clients aufzunehmen.
ed2k://|file|Something.avi|126863828|7£2b985df22661£66449%9ee72d81b6daa |

Mit der neusten Version von KaZaA 2.6 unterstiitzt erstmals auch ein FastTrack Client
mit Magnet Link direkte Links zu Dateien aus html-Seiten.

Die grof3e Popularitit von eDonkey ist darauf zurlickzufiihren, dass viele Webseiten
diese Links auf ihre Echtheit untersuchen und kategorisieren. Die Seite ShareReactor
[64] z.B. bietet Links liber 2000 Dateien mit einem Gesamtvolumen von 1.74 Terabyte
an, sortiert nach Filmen, Spielen, Programmen, Biicher, etc. Die Seite Saugstube [65]
bietet exklusiv Links zu deutschen Dateien an.
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3.3 Das SoulSeek Netzwerk ';..‘1

SoulSeek [19] ist ein relativ neues Netzwerk und wurde erst Ende 2002 von Nir Abel,
einem ehemaligen Mitarbeiter von Napster entworfen. Im Netz befinden sich etwa
100.000 Benutzer. Das Netzwerk wird hauptsdchlich zum Tauschen von Musik
verwendet, man kann aber auch andere Dateien herunterladen. SoulSeek ist nach der
SchlieBung von AudioGalaxy, einer anderen Musiktauschbdrse, populdr geworden.
Uber die Seite SoulSeek Records [66] wird freie Musik von unabhiingigen Musikern
angeboten, die man im SoulSeek Netz herunterladen kann. Es gibt nur eine offizielle
Version des Clients fiir Windows Systeme, es gibt aber open-source Projekte, die auch
Clients fiir MacOS [21] oder Linux [20][22] entwickeln.

3.3.1 Struktur des Netzes

Das SoulSeek Netzwerk basiert auf dem Peer-to-Peer Modell mit einem zentralen
Server, verwendet aber auch Aspekte der dezentralen Netze. Wie auch bei Napster gibt
es nur einen zentralen Server mit dem sich alle Peers verbinden. In der Vergangenheit
gab es die Moglichkeit einen eigenen Server zu betreiben, doch dieser Service wurde
nur selten genutzt und da die Benutzer das Programm fast ausschlielich verwenden um
mp3-Dateien zu tauschen, ist es besser nur eine grole Community zu bilden, indem sich
alle Benutzer mit einem gemeinsamen Server zu verbinden.

Der Community-Aspekt hat in SoulSeek eine viel gréBere Rolle als in anderen
Filesharing-Programmen. Viele Funktionen in SoulSeek, die den Community-Aspekt
bilden, lassen sich in dezentralen Server nur schwer implementieren. Bei einem
Client/Server Modell ist es aber moglich alle Benutzer zu erreichen, ohne dafiir die
Netzlast der einzelnen Clients wesentlich zu erhéhen. Funktionen die von diesem
Modell profitieren, sind insbesondere Rdume, in denen alle Benutzer miteinander
chatten konnen oder das Recommendation System, mit dem der Benutzer Gruppen mit
dhnlicher Stilrichtung von Musik leicht finden. [67]

Da ein einzelner Server aber einen Single-point-of-failure darstellt, ldsst sich das
Soulseek Netzwerk genauso leicht schlieBen, wie Napster.

Zurzeit experimentiert der Autor stindig an neuen Funktionen und Verbesserungen der
Struktur, was aber auch nicht selten zu Instabilitdten fiihrt.

Nach Aussage des Autors skaliert der Server viel besser als die von Napster. Nicht
zuletzt auch deswegen, weil er sich nicht mit dem Aufbau eines Index der angebotenen
Dateien beschiftigen muss, und die Antworten auf die Suchanfragen nicht selber
generiert, sondern nur die Suchanfragen an alle Benutzer weiterleitet. Bei der Suche
wird auch der dezentrale Einfluss verdeutlicht: der Server sendet die Suchanfragen nur
and ein paar iibergeordnete Peers, die im SoulSeek Netz Parents heiflen, diese verteilen
die Nachrichten anschlieBend an alle Peers.
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Abbildung 13: Struktur des SoulSeek Netzwerks

Login:

Beim Login verbindet sich der Client mit dem Server, dessen Adresse im Programm
implementiert ist oder die er zuvor von der Homepage bezieht. Der Server sendet dem
Client eine Liste der Rdume, und die Anzahl der Benutzer, die sich darin aufhalten. Die
Réume werden in SoulSeek verwendet um die Benutzer in verschiedene Gruppierungen,
nach der Art der Musikrichtung die getauscht wird, aufzuteilen. Der Client sendet
schlieBlich die Anzahl der von ihm angebotenen Dateien und Verzeichnissen an den
Server zuriick. Anschliessend fordert er eine Liste von Parents an und verbindet sich
mit einem von diesen, oder beantragt selbst Parent zu werden.

Suche:

Zur Suche sendet der Client die Suchanfrage an den Server. Dieser bearbeitet sie nicht,
sondern verschickt die Anfrage eingekapselt in einer Nachricht an die Parents weiter.
Die Parents senden die Suchanfrage anschliefend an alle ihre Children, die normale
Peers sind, oder wiederum Parents. Somit werden die Suchanfragen iiber das gesamte
Netz geflutet und die Suche erreicht alle Clients.

Bietet ein Client die gesuchte Datei an, sendet er eine Nachricht direkt an den
Suchenden zuriick. Die Ergebnisliste der Suchanfrage erweitert sich bei SoulSeek, bis
alle Antworten eingetroffen sind.
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Abbildung 14: SoulSeek Suche nach Dateinamen

SoulSeek unterstiitzt aber auch eine Suche die auf dem Client/Server Modell beruht und
nur bei der Suche nach einem exakten Dateinamen benutzt wird. Bei dieser Suche
sendet der Server selbst die Suchanfrage an alle Clients weiter. Bei dieser Suche sind
die Parents vollig unbeteiligt. Die Antwort auf die Suche erfolgt genauso wie bei der
dezentralen Suche.

Download:

Zum Herunterladen der Datei kontaktiert der Client dann einen der Anbieter direkt.

3.3.2 Funktionalitat

SoulSeek setzt groen Wert auf den Community Aspekt. Die Benutzer sollen sich in
einer Gemeinschaft nidher stehen in der sie miteinander reden konnen, thre Vorlieben
angeben und Musik austauschen.

Der SoulSeek Client bietet viele Rdume an, in denen sich Benutzer, die sich fiir die
gleiche Musikrichtung interessieren, treffen konnen und miteinander chatten. Es gibt
mehr als 170 verschiedene Rédume fiir die verschiedenen Interessensgebiete, z.B Jazz,
Metal, Techno, HipHop, MovieMusic, ... Die Benutzer kdnnen ebenfalls neue Raume
griinden.
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Wenn der Benutzer in einen Raum eintritt, sendet der Server die Liste aller Benutzer die
sich ebenfalls dort authalten. Es gibt ein globales Fenster zum chatten, man kann aber
auch private Nachrichten an andere Nutzer schicken. In den Rdumen kann man die
angebotenen Dateien anderer Benutzer durchforsten und einzelne Dateien oder ganze
Verzeichnisse zum Download anfordern.
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Abbildung 15: Suche in SoulSeek

Man kann aber auch gezielt nach einem bestimmten Begriff suchen und erhélt eine Liste
mit den Dateinamen und den User die diese anbieten von Server zuriick. Die Liste
enthdlt auBerdem die Léinge und Bitrate der Lieder, sowie die mittlere
Uploadgeschwindigkeit der anderen Benutzer und die Linge der Warteschlange, in der
man sich zum Download einreihen miisste.

Findet man die gesuchte Datei nicht, kann man auch den Titel oder den Namen der
Musikgruppe in seine personliche Wishlist aufzunehmen. Diese Wishlist wird in
periodischen Abstinden vom Server an alle Benutzer gesendet.

SoulSeek ist aber auch hervorragend geeignet um neue Musikgruppen kennen zu lernen.
Eine Moglichkeit besteht darin in dem Chatraum der Musikrichtung mit anderen
Benutzern zu reden. SoulSeek bietet aber auch ein ausgekliigeltes Recommendation
System an. Hier werden die Vorziige des Client/Server Modells ausgenutzt: Die
Benutzer tragen unter 'Things I like' im Client ihre bevorzugten Musikrichtungen oder
Gruppen ein, diese werden dann zum Server gesendet, der sie in einem Index verwaltet.
Die Benutzer konnen im Client die Favoriten anderer Benutzer sehen, aber auch fiir
einen bestimmten Begriff vom Server eine Liste von &hnlichen Gruppen und
Musikrichtungen anfordern oder eine Liste der Benutzer, die diese Musik ebenfalls
mogen. Mit ’get similar Users’ erhélt man eine Liste von Benutzern die die gleichen
Favoriten haben als man selber.
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Abbildung 16: Download in SoulSeek

SoulSeek enthélt keinerlei Werbebanner oder Spyware, um aber dennoch ein wenig
Geld damit zu verdienen, kann der Benutzer durch eine Uberweisung mittels PayPal
sich Privilegien kaufen, fiir 5 Dollar erhélt er fiir 30 Tage Privilegien. Als privilegierter
Benutzer wird man in den Download-Warteschlangen bevorzugt behandelt, und kann
somit die Dateien frither herunterladen.

3.4 Vergleich

Suche:

Die Peer-to-Peer Netze mit zentralem Server haben den Vorteil, dass der Server alle
Clients kennt und einen Index aller angebotenen Dateien erstellen kann. Somit ist es
Moglich das gesamte Netz zu durchsuchen ohne die Clients zu belasten. Das
Suchergebnis wird schnell vom Server zuriickgesendet.

Bei dezentralen Netzen kennen die Servents nicht alle Benutzer. Auch die Suche ist auf
einen festgelegten Radius limitiert, eine Suche iiber alle Benutzer ist nicht Moglich.
Die Suche erzeugt eine hohe Netzlast bei den Clients, da diese die Nachrichten
weiterleiten miissen. Die Suchergebnisse werden von den Clients wieder zuriick an den
Suchenden geleitet, wodurch eine Suche relativ lange dauern kann und es fiir den
Suchenden schwer abzuschitzen ist, wann die Suche beendet ist.

Bei FastTrack senden die Clients die Suchanfrage an den SuperPeer mit dem sie
verbunden sind. Dieser erzeugt das Suchergebnis und sendet es zuriick an den
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Suchenden. Da ein SuperPeer aber nur die Benutzer kennt, die mit ihm verbunden sind,
beruht auch das Suchergebnis nur auf den Dateien die dieser SuperPeer indiziert hat.
Um die Suche auszuweiten sendet der SuperPeer die Suchanfrage an andere SuperPeers,
mit denen er verbunden ist. Die Suche ist auch hier begrenzt und erreicht nicht das
gesamte Netz.

Das eDonkey Netz sind die Server hingegen nicht miteinander verbunden. Der Server
generiert auch hier nur ein Suchergebnis iiber die angebotenen Dateien der Benutzer,
die bei ihm angemeldet sind. Im Gegensatz zu den SuperPeers bei FastTrack, die nur
zirka 100 Benutzer verbinden, verwalten die Server von eDonkey aber oft mehrere
Hundertausend Benutzer. Um die Suche auszuweiten, kann der Client aullerdem andere
Server kontaktieren. Eine Suche iiber das gesamte Netz ist also moglich.

Im Gegensatz zu den anderen Server-basierten Peer-to-Peer Systemen erstellt bei
SoulSeek der Server keinen Index der angebotenen Dateien. SoulSeek setzt einen
zentralen Server ein, mit dem alle Benutzer verbunden sind, benutzt aber zwei
unterschiedliche Suchverfahren: Bei der Suche nach exakten Dateinamen sendet der
Server die Suchanfrage einfach an alle Benutzer weiter, diese senden dann
gegebenenfalls ein Suchergebnis direkt an den Suchenden zuriick. Diese Suche wird
aber nur benutzt um neue Downloadquellen zu finden. Bei der normalen Suche, die viel
haufiger benutzt wird, sendet der Server die Suchanfrage lediglich an ein paar Parents,
die anschlieBend die Suchanfragen iiber das gesamte Netz fluten.

Skalierung und Robustheit:

Bei Systemen mit zentralem Server, stellt dieser aulerdem den Flaschenhals dar und
muss den Grossteil des Nachrichtenverkehrs bewiltigen. Die Kapazitit des Servers
limitiert somit die Anzahl der Benutzer. Eine Vergroferung des Netzes ist nur durch
Optimierung des Servers moglich. Der Server ist ein Single-point-of-failure, der bei
Ausfall das gesamte Netz auflost.

Bei dezentralen Systemen wird die Skalierung malgeblich durch die hohe Netzlast
limitiert, die durch das Weiterleiten der Ping-, Such- und Push-Nachrichten entsteht.
Clients mit einer langsamen Internetanbindung, verbrauchen somit schnell ihre gesamte
Bandbreite, deshalb sind heutige Netze meistens hybrid und verwenden verschiedene
Hierarchieebenen der Peers. Das Netz ist resistent gegen den Ausfall der Peers, da die
Peers untereinander mehrfach redundant verbunden sind, was den Nachrichten verkehr
noch zusétzlich erhoht.

Das FastTrack Netzwerk skaliert aufgrund der automatischen Addierung neuer
SuperPeers sehr gut. Da nur Peers mit der erforderlichen Rechenkapazitit und
Bandbreite zu einem neuen SuperPeer werden konnen, ist sichergestellt, dass die
SuperPeers den hoheren Datenverkehr bewiltigen konnen. Beim Ausfall eines
SuperPeers verbinden sich die Clients einfach mit einem anderen SuperPeer aus ihrem
Host-Cache.

Im eDonkey Netz sind die Server meistens dedizierte Rechner, die abhéngig von der
Hardware auf eine feste Benutzerzahl limitiert sind. Zusitzlich lassen sich noch
verschiedene Parameter einstellen, die aggressive Clients, die wéhrend einer kurzen
Zeitspanne viele Requests senden, auf eine Blacklist setzen und ihnen den Login
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verweigern. Die Server haben meistens eine feste [P-Adresse und bilden somit ein Ziel
der Antipiraterie Firmen. Fallt ein Server aus, verbinden sich die Clients automatisch
mit einem anderen Server aus der Serverliste.

Der SoulSeek Server skaliert besser als andere zentrale Server wie beispielsweise bei
Napster, weil der Server keinen Index {iber die angebotenen Dateien erstellen muss und
die Suchanfragen mit Hilfe von Parents verteilt werden. Doch der Server ist
mittlerweile auf 100.000 Benutzer limitiert worden. Recommendation System fiihrte
aber zu einer so groBBen Belastung fiir den Server, dass es sogar mittlerweile wieder
abgeschaltet worden ist. Um den Server weiterhin zu entlasten kann man sich vorstellen,
dass in Zukunft weiterer Funktionalititen auf die Parents {ibertragen wird. Denkbar
wiren z.B. die Suche nach exakten Dateinamen, oder ein spezieller Parent pro
Chatroom der die Verteilung der Chatnachrichten iibernimmt.

Funktionalitit

KaZaA ist besonders beliebt, wegen der groen Benutzerzahl und dem daraus
resultierenden Dateiangebot. Die Supernodes speichern viele Metadaten, so dass man
prizise nach einem Medientyp, Kategorie oder Autor suchen kann. Man sieht die
Bitrate, Auflosung und Dauer der Audio- oder Video-Dateien und kann dann die
gewiinschten Dateien zum Herunterladen auswidhlen. Das Protokoll ermdglicht den
automatischen Download einer Datei von mehreren Quellen gleichzeitig.

Das eDonkey Netz eignet sich besonders zum Tauschen von groflen Dateien, wie z.B.
Kopien von CD’s oder DVD’s. Das Multisource File Transfer Protocol teilt die Dateien
in Fragmente von 9.500 Kilobyte auf und kann diese Fragmente von mehreren Quellen
gleichzeitig herunterladen. Nach dem Download eines Fragmentes wird dieses mit
einem Hashwert {iberpriift und kann bereits mit anderen Peers getauscht werden, selbst
wenn die gesamte Datei noch nicht ganz heruntergeladen worden ist, somit stehen selbst
bei grofen Dateien schnell viele Quellen bereit. Ein Kreditsystem stellt sicher, dass
man in den Warteschlangen der Peers, an die man Daten gesendet hat, bevorzugt
behandelt wird. Das Netzwerk funktioniert nach dem Prinzip Summe der Downloads
ist gleich Summe der Uploads. Durch Anklicken spezieller html-Tags, kann man vom
Browser aus den Download einer Datei einleiten. Eine Vielzahl von Internetseiten
bieten solche Links an und iiberpriifen sie auf ihre Echtheit.

SoulSeek ist besonders geeignet um nach seltenen Liedern oder Musikgruppen zu
suchen, aber auch um neue Gruppen einer bestimmten Musikrichtung zu finden.
Benutzer konnen Réaume einrichten, in denen sich Liebhaber einer bestimmten
Musikrichtung treffen, miteinander chatten koénnen und die angebotenen Dateien
anderer Benutzer ansehen kann. Mit einem Recommendation-System kann der
Benutzer seine bevorzugten Gruppen oder Musikrichtungen eintragen, und nach
anderen Gruppen oder Benutzer derselben Kategorie suchen.
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4. Ethereal

4.1 Uberblick @

Ethereal [23] ist ein open-source Packet Sniffer und Network Analyser. Das Programm
kann den Nachrichtenverkehr auf einem Medium aufzeichnen und die verschiedenen
Packete analysieren. Ethereal kann zusitzlich die Aufzeichnungen von mehr als 18
anderen Packet Sniffer importieren. Die aufgezeichneten Nachrichten werden in einer
GUI dargestellt.

Ethereal kann mehr als 400 verschiedene Protokolle erkennen und analysieren. Die
Daten der einzelnen Packete werden in einer Baumstruktur dargestellt und konnen nach
verschiedenen Kriterien sortiert und gefiltert werden.

Die Programmoberflidche besteht aus drei Fenstern:

= Das obere Fenster zeigt eine Liste der Packete an, die aufgezeichnet wurden.
Bei den Packeten wird die Zeit der Ubertragung, die Quell- und Ziel-Addresse,
sowie der Name des Protokolls und einer Bezeichnung der Nachricht angezeigt.
Durch anklicken kann man ein Packet auswidhlen und sich detaillierte
Informationen iiber die darin enthaltenen Nachrichten in den anderen zwei
Fenster anzeigen lassen.

= Das mittlere Fenster ist in einer Baumstruktur organisiert und gibt detailierte
Informationen iiber die Protokolle, die zur Ubertragung der Nachricht benutzt
wurden, sowie iiber die einzelnen Datenfelder, die in der Payload der Nachricht
ibertragen werden.

* Das untere Fenster zeigt die Daten des Packets an. Man kann durch anklicken
im mittleren Fenster einzelne Datenfelder selektieren.
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File Edit Display Tools Help

W P
Bl x @] S| %] B B
Mo, . | Time |Source |Destinati0n |Pr0tocol |Inf0 3\

4 0,429250  80,131,155,141 38,115,131,131 zlsk SoulSeek Message: Login
B 0,621045  38,115,131,131 80,131,155,141 zlsk SoulSeek Message: Login
70623298 80,131,155,141 35,115,131,131 zlsk SoulSeek Message: Get User Stats / Folder Contents Request
10 2 5,141 25 13 =lzk SoulSeek : Add Things I like / Place In Queus Request
11 0,833570  38,115,131,131 80,131,155,141 slsk SoulSeek Message: Room List
84 2,127360  38,115,131,131 80,131,155,141 zlsk SoulSeek Message: Type 104
896 2,127002  28,115,131,131 80,121,155,141 =lsk SoulSeek Message: Get User Stats / Folder Contents Request
a7 2,156454  80,131,155,141 38,115,131,131 zlsk SoulSeek Message: Become Parent

E Frame 10 (181 bytes on wire, 181 bytes captured)
B Ethernet 11, Srci 00:e0318:7d:81iba, Dsti 00:30:1a:01:05:36
B PPP-over-Ethernet Session
H Point-to-Point Protocol
E Internet Protocal, Src Addr: 80,131,155,141 (80,131,155,141), Dst Addr: 38,115,131,131 (38,115,131,131)
E Transmission Control Protocol, Src Port:y 1207 (1207), Dst Port: 2240 (2240), Seq: 922878862, Ack: 245137486, Len: 119
B SoulSesk Protocal
Meszage Length: &
Message Type: Set Wait Port (Code: 02)
Port. Number 4
B SoulSesk Protocal
Meszage Length: 12
Message Type: Shared Files & Folders (Code: 35)
Folder County 3
File County 44
B SoulSesk Protocal
Hessage Length: B
Message Tupe: Get Parent List (Code: 71) i

I~

L T~

0040 00 00 02 00 00 00 & jg Oc 00 00 00 23 00
0050 00 00 03 00 00 00 2c 00 05 00 00 00 47 00
OG0 00 00 01 14 00 00 00 33 00 00 00 Oc 00 00 00 B2
0070 B5 61 73 74 63 65 20 62 6F 73 73 Oc 00 00 00 33
0030 00 00 00 04 00 00 00 Bd 6F 62 73 0= 00 00 00 33
0030 00 00 00 06 00 00 00 6d 6F V6 B3 65 73 14 00 00

Filter:| |slsk

Abbildung 17: Ethereal GUI

4.2 Implementierung neuer Protokoll Dissektoren

Die verschiedenen Protokolle werden in Ethereal mit so genannten Dissektoren erkannt
und analysiert. Da der Quellcode von Ethereal offen ist, ist es mdglich neue Protokolle
zu analysieren, indem man einen neuen Dissektor speziell fiir das Protokoll
implementiert.

Die Daten der einzelnen Packete werden in einem Puffer bereitgestellt. Dieser tvbuffer
(testy virtual buffer) wird dem Dissektor zur Analyse iibergeben. Der tvbuffer enthilt
nur die Daten, die zur eigentlichen Nachricht gehoren, wird ein Packet z.B. mittels TCP
iibertragen, sieht der Dissektor, der das Packet analysieren soll nur die Payload, nicht
aber den TCP-Header.

Die Daten in einem tvbuffer werden mit speziellen Accessoren ausgelesen. Es gibt
verschiedene Accessoren, flir das Auslesen von einzelnen Bytes, von 16-, 24-, oder 32-
Bit Integer, zur Unterscheidung von Network-to-host order und Little-endian-to-host
order, oder das Auslesen von Gleitkommazahlen.

Es gibt Funktionen um die Bezeichnung des Protokolls und der Nachricht im oberen
Fenster hinzuzufiigen, und zu verdndern.
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Hauptbestandteil eines Protokoll Dissektors ist der Code, der die Daten analysiert und
die Baumstruktur im mittleren Fenster auftbaut. Die einzelnen Datenfelder werden mit
einem eigenen Bezeichner gekennzeichnet, der spiter benutzt werden kann um in der
GUI nach diesen Felder zu suchen und zu filtern. Ethereal unterstiitzt viele
verschiedene Datentypen, die dann automatisch mit speziellen Funktionen in der
gewliinschten Form angezeigt werden, wie z.B. boolsche Werte, verschiedene Integer
und Gleitkommazahlen, Zeitangaben, Strings, IP-Adressen, ...

Desweiteren kann man die genaue Position des Datenfeldes im Packet angeben, die
benutzt wird um dann im unteren Fenster die Bytes zu markieren.

Der nachfolgende Code liest z.B. die Linge eines Strings als 32-Bit Integer aus, und
zeigt diese Liange und den String, der zuvor als Username registriert wurde in der
Baumansicht im slsk tree an:

proto tree add uint (slsk tree, hf slsk string length, tvb, offset,
4, tvb get letohl (tvb, offset));

proto tree add item(slsk tree, hf slsk username, tvb, offset+4,
tvb get letohl (tvb, offset), FALSE);

Die Linge des Strings wird mit proto tree add uint () angezeigt. Der Parameter
slsk tree gibt dabei die Stelle im Baum an, in der die Information ausgegeben werden
soll. hf sisk string length ist der Bezeichner unter dem das Datenfeld ,,String
Length* in Ethereal registriert wurde und zeigt den Namen des Datenfeldes in der
Baumansicht als Priafix an. Der Bezeichner wird ausserdem benutzt um in Ethereal
nach dem Datenfeld zu filtern. tvb kennzeichnet den Puffer aus dem die Nachricht
augelesen wird. Die Variablen offset und die nachfolgende Zahl bestimmen die
Position und die Lange des Datenfeldes im Puffer und werden benutzt um das Datenfeld
in dem unteren Fenster in Ethereal hervorzuheben. Mit der Callback Funktion
tvb get letohl () wird schlieBlich das Integer aus dem Puffer ausgelesen. Die
Funktion stellt proto tree add item() anschliessend den Inhalt des Strings dar, der
von Typ hf sisk username ist.  Der Offset ist um 4Bytes erhoht worden, und
tvb get letohl (tvb, offset)gibtdie Ldnge des Strings zurilick

Eine weitere interessante Funktion ist das Desegmentieren von TCP Paketen. Ist eine
Nachricht zu grof3, um in einem TCP-Frame {ibertragen zu werden, wird sie automatisch
in mehrere Segmente aufgeteilt. Diese Segmente konnen in Ethereal automatisch
wieder zusammengefiigt und dann analysiert werden.

Man kann so 4 verschiedene Félle unterscheiden:
a) Eine Nachricht wird in einem TCP-Frame {ibertragen.
b) Eine Nachricht ist so grof3, dass sie in mehrere TCP-Segmente aufgeteilt ist.
¢) Ein TCP-Frame enthélt mehrere kleine Nachrichten.
d) Eine Kombination aus b) und c).
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) TCP Segmente
' Nachrichten

Abbildung 18: Ubertragung von Nachrichten in TCP-Segmenten

Anstatt die Pakete gleich zu analysieren, muss man vorher tiberpriifen, ob die Nachricht
aufgeteilt wurde, und diese gegebenenfalls von dem TCP-Dissektor dann komplettieren
lassen.

static void dissect slsk(tvbuff t *tvb, packet info *pinfo,
proto tree *tree)

{
tcp dissect pdus(tvb, pinfo, tree, slsk desegment, 4,
get slsk pdu len, dissect slsk pdu);

}

Als Beispiel ist hier der Dissektor vom SoulSeek Protokoll angefiihrt, der als erstes die
Funktion tcp dissect pdus aufruft. Dieser Funktion {ibergibt er die Daten der
Payload im Puffer vb, sowie Paket-Informationen und die Position in der
Baumstruktur.  slsk desegment 1ist ein boolscher Wert, mit dem man das
Desegmentiern in der GUI ein- oder ausschalten kann. Die Funktion
tcp dissect pdus() bendtigt des Weiteren die Lange des Pakets, die mit dem
Callback get slsk pdu len() Ubergeben wird. Die Zahl 4 gibt dabei an wie viel
Bytes benotigt werden um die Paketldnge zu ermitteln (im SoulSeek Protokoll steht die
Lange des Pakets gleich am Anfang des Paketkopfes). Das komplette Packet wird nach
dem Zusammenfiigen wieder an den SoulSeek Dissektor ilibergeben und mit der
Funktion dissect slsk pdu() analysiert.

Dieser Vorgang ist in Abbildung 19: Datenfluss - Desegmentierung von TCP Paketen
noch einmal verdeutlicht:
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a TCP-Dissector h

dissect_tcp()

tcp_dissect_pdus()

dissect_slsk()

\

get_slsk_pdu_len()

dissect_slsk_pdu()

\ SoulSeek-Dissector J

Abbildung 19: Datenfluss - Desegmentierung von TCP Paketen

4.2.1 FastTrack-Dissektor

Die ersten Clients des FastTrack Netzes waren alle kommerzielle closed-source
Programme. Da es sich um ein proprietires Netz handelt, liegen die
Protokollspezifikationen nicht offen. Des Weiteren werden die Nachrichten im
FastTrack Protokoll verschliisselt iibertragen. [86]

Das open-source Project giFT (giFT: internet File Transfer) [6] wurde urspriinlich als
FastTrack Client fiir Linux gegriindet, und konnte durch Reverse-Engineering der
Usernode-Supernode Kommunikation einen Client implementieren, indem das Suchen
und Herunterladen von Dateien funktionierte. Doch FastTrack reagierte schnell und
anderte den Verschliisselungsalgorithmus mit einem Security-Update, das alle
offiziellen Clients automatisch installierten, so dass der open-source Client vom Netz
ausgeschlossen war.

Seit dem der Digital Millennium Copyright Act (DMCA) in den Vereinigten Staaten
das Reverse-Engineering verbietet, droht Sharman Networks den Internet Seiten, die
Informationen iiber das Protokoll verbreiten mit rechtlichen Schritten. Somit ist es
schwierig einen Dissektor filir Ethereal zu schreiben.

Heute gibt es mit xMule [13], mlDonkey [14] und dem gift-FastTrack Plugin [7] jedoch
wieder drei open-source Projekte, die das FastTrack Protokoll teilweise unterstiitzen,
doch die Supernode-Supernode Kommunikation ist weiterhin unerforscht. [72]
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4.2.2 eDonkey-Dissektor

eDonkey2000 ist zwar ein kommerzielles closed-source Programm, doch seit der
Entwicklung vom open-source Client eMule sind die Protokoll Spezifikationen bekannt,
und wurden sogar fiir eMule noch erweitert, deshalb stand der Implementierung eines
Dissektors nichts im Weg. [87][88]

Seit der Version 0.9.14 vom 23. July 2003 beinhaltet Ethereal auch einen eDonkey-
Dissektor und unterstiitzt die Analyse der Nachrichten vom original eDonkey2000
Protokoll sowie den verschiedenen Erweiterungen vom eMule Client und Overnet.

4.2.3 SoulSeek-Dissektor

SoulSeek ist ebenfalls ein closed-source Programm. Es gibt aber auch fiir das SoulSeek
Netzwerk ein Projekt, das einen open-source Client entwickelt und durch Reverse-
Engineering einen Teil des Protokolls documentiert hat. [89]

Die Protokollspezifikationen waren aber unvollstindig und die Struktur des Netzes und
meisten Nachrichtensequenzen waren unbekannt. Aufgrund der schnellen Anderungen
des Clients haben auflerdem viele Nachrichten das Format geéndert.

Die Implementierung eines SoulSeek Dissektors war also sinnvoll zur besseren
Verstindnis des Protokolls und ist Teil dieser Arbeit gewesen. Mit Hilfe des neuen
Dissektors kann man den Nachrichtenverkehr zwischen dem SoulSeek Client und dem
Server, sowie zwischen zwei Clients aufzeichnen und somit den Ablauf der
Nachrichtensequenzen ermitteln. Im Dissektor kann man ebenfalls fiir jede Nachricht
das Format und die in ihr enthaltenen Datenfelder sehen.

Die Erkennung der Nachrichtentypen wird beim SoulSoulSeek Protokoll dadurch
erschwert, dass der Message Code einer Nachricht nicht eindeutig deren Typ bestimmt,
auBerdem gibt es Nachrichten deren Message Code als Integer angegeben ist, bei
anderen als Byte. Somit haben Nachrichten mit demselben Message Code je nach
Kontext verschiedene Bedeutungen und Formate. Deshalb musste eine Funktion
implementiert werden, die {berpriift ob eine Nachricht, einem bestimmten Format
entspricht. Erst dann kann man den Nachrichtentyp bestimmen und die Bedeutung der
einzelnen Datenfelder beschreiben.

In Anhang B steht als Beispiel der Quellcode wichtiger Funktionen des Dissektors und
ein Ausschnitt des Quellcodes, der die Nachrichten des Message Code 36 analysiert.
Mit get message type () wird getestet ob der Message Code als Integer angegeben ist,
indem man ihn mit einer Liste bekannter Codes vergleicht und der Typ als String
zuriickgegeben. Ist er unbekannt, so wird getestet ob es sich um einen Nachrichtentyp
handelt bei dem der Message Code als Byte angegeben ist. check slsk format ()
testet ob es sich bei einem gegebenen Puffer um eine Nachricht eines bestimmten
Formats handert. Das Format wird hierbei als Character-Array angegeben, wobei 'i' fiir
Integer, 'o' fiir Byte und 's' fiir String steht. Zusitzlich kann am Ende noch ein Stern '*'
angegeben werden, um weitere Bytes zu vernachlédssigen.



4. Ethereal 39

Der Dissektor erkennt die Nachrichten die iiber Port 2234, 2240 oder 5534 gesendet
werden als SoulSeek Protokoll. Packete werden standartméBig wie in 4.2 beschrieben
desegmentiert und wenn der Inhalt komprimiert ist entpackt. In der Benutzeroberflache
kann man unter Edit|Preferences...|Protocols|SoulSeek das Desegmentieren und
Dekomprimieren aber auch ausschalten.

Man kann nur die SoulSeek Nachrichten anzeigen, indem man nach der Abkiirzung
'sisk' filtert. =~ Man kann aber auch prizise nach Datenfeldern filtern, mit
"slsk.message.code == 9 and slsk.token == 52' werden z.B. nur die 'File Search
Result' Antworten auf die Sucheanfrage mit Token 52 angezeigt.
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5. Praktische Untersuchung des
SoulSeek Protokolls

Die in diesem Kapitel enthaltenen Informationen iiber das SoulSeek Protokoll wurden
mit Hilfe des SoulSeek Dissektors ermittelt, der als Teil dieser Arbeit implementiert
wurde. Die verschiedenen Funktionalititen des Protokolls, wurden mit dem offiziellen
SoulSeek Client fiir Windows getestet, und der so entstandene Nachrichtenverkehr mit
Ethereal aufgezeichnet. Die Protokoll Spezifikationen beziehen sich auf den offiziellen
SoulSeek Client fiir Windows in der Version 151 vom 21. Oktober 2003.

Die Implementierung des Protokoll-Dissektors fiir Ethereal wurde durch Reverse-
Engineering durchgefiihrt. Das Format der meisten Nachrichten konnte durch
Ausprobieren im Client und Analysieren der Anderungen im Nachrichtenverkehr
ermittelt werden. Als Quelle des Nachrichtenaufbaus war die Protokoll-Dokumentation
[89] des SoleSeek [21] Clients fiir MacOS hilfreich, jedoch waren Informationen
unvollstdndig und entsprachen in vielen Bereichen nicht mehr der aktuellen Version des
SoulSeek Clients.

5.1 Aufbau der Nachrichten

Das SoulSeek Protokoll besteht aus verschiedenen Nachrichtentypen, die die
Kommunikation zwischen Server, Parent, und Client ermglichen.

Die Nachrichten in SoulSeek beginnen immer mit einem 4 Byte Integer, der die Linge
der Payload angibt, die vier Bytes der Lénge selbst sind dabei nicht mit eingerechnet.
Die eigentliche Nachricht wird im Payload tibertragen.
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0 3 4
Length | Message Payload

Abbildung 20: Aufbau einer SoulSeek Nachricht

Es gibt zwei mogliche Formate:

Die meisten Nachrichten beginnen mit einem Integer, der den Message Code beinhaltet
und den Typ der Nachricht angibt, gefolgt von verschiedenen Datentypen, deren Anzahl
und Reihenfolge je nach Nachrichtentyp verschieden ist.

Lediglich drei Nachrichtentypen weichen von diesem Format ab. Sie beginnen mit
einem einzelnen Byte flir den Message Code anstatt eines Integers. Diese Nachrichten
werden exklusiv fiir die Peer-to-Peer Kommunikation genutzt.

Der Message Code bestimmt nicht eindeutig den Nachrichtentyp und somit das Format
einer Nachricht, es wird ebenfalls je nach Kommunikations-Partner und Richtung
unterschieden. So kann eine Nachricht mit gleichem Message Code unterschiedliche
Bedeutungen und Formate haben, je nachdem ob er vom Server zum Client gesendet
wird, vom Client zum Server oder von Client zu Client.

Das SoulSeek Protokoll scheint derzeitig, bei den Nacherichtentypen nicht zu
unterscheiden ob der Kommunikations-Partner bei einer Client-Client Verbindung ein
Parent ist oder ein normaler Peer.

In den SoulSeek Nachrichten kdnnen drei unterschiedliche Datentypen beinhaltet sein:
e Bytes: die bisher nur die Werte 0 oder 1 einnehmen, und fiir boolsche Werte
benutzt werden
e Integer: die aus 4 Bytes bestehen und in Little Endian iibertragen werden
e String: die aus einem 4-Byte Integer bestehen, der die Lénge n des Strings
angibt, gefolgt von n Bytes, die den eigentlichen String bilden. Die
Strings sind nicht Null-terminiert.

Nachrichten, die zwischen zwei Clients gesendet werden und grofe Listen enthalten,
sind zusétzlich noch mit zlib komprimiert. Dies gilt fiir die Nachrichten Shared File
List (5), File Search Result (9) und Folder Contents Request (37), die eine Auflistung
von Verzeichnissen und Dateien enthalten und mehrere Zehntausend Eintrdge haben
konnen.

5.2 Nachrichtensequenzen

Die Nachrichtensequenzen wurden mit Ethereal aufgezeichnet und dem SoulSeek
Dissektor analysiert.
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Bedeutung der Ikone in den Diagrammen:

@ Server
© Client © eigener Client
Parent ® eigener Client ist Parent

Neben den Ikonen steht der Name der gesendeten Nachricht und in Klammern der
zugehorige Message Code. Ein voranstehendes B bedeutet dass der Message Code aus
einem Byte besteht, ansonsten aus einem Integer.

5.2.1 Loginsequenz

Login (01) ©\

Get User Stats (36) ©

SetWaitPort (02)
Shared Files & Folders (35) \

Get Parent List (71)
Add Things | like (51)

Login Reply (01)

Room List (64)

/ Priviledged User List (69)
S Parent Min Speed (83)
/ Parent Speed Connection Ratio (84)
/ Parent Inactivity Before Disconnect (86)
/ Server Inactivity Before Disconnect (87)
/ Nodes In Cache Before Disconnect (88)
/ Seconds Before Ping Children (90)
/ Unknown Type (104)
/ Get User Stats Reply (36)

Become Parent (100) ©

e

Abbildung 21: Loginsequenz

=> Login (01)
Der Client sendet zum Login, seinen Namen, sein Passwort und die Versionsnummer
seines Clients.

<= Login Reply (01)
Der Server antwortet mit einem Login Reply und sendet bei erfolgreichem Login einen
Willkommensgruss, bei fehlgeschlagenem Login den Grund, z.B. ,,Passwort ungiiltig®.

=> Get User Stats (36)
Der Client fragt nach seinen eigenen Statistiken.

=> Set Wait Port (02)
Der Client sendet dem Server die Portnummer die er benutzt.
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=> Shared Files & Folders (35)

Der Client sendet die Anzahl der Dateien und Verzeichnissen, die er zum Tauschen
anbietet, diese werden beim betreten eines Raumes zusammen mit dem Benutzernamen
angezeigt.

=> Get Parent List (71)
Der Client fordert eine Liste der Parent Nodes an.
Diese Nachricht besteht aus nur einem Byte, das hier 1 ist.

=> Add Things I like (51)
Wenn der Benutzer im Client unter 'Things I like' seine Favoriten eingetragen hat,
werden die beim Login ebenfalls iibertragen.

<= Room List (64)
Der Server sendet eine Liste mit den Namen der Rdumen und der Anzahl der Benutzer,
die sich darin aufhalten, zuriick.

<= Priviledged User List (69)
Dies ist die Liste der Benutzer, die {iiber Privilegien verfiigen, und in den
Warteschlangen vom Client bevorzugt behandelt werden sollen.

Die nachfolgenden Nachrichten bestehen aus nur jeweils einem Integer, fiir
Einstellungen im Client, die vom Server gedndert werden konnen.

<= Parent Min Speed (83)
Wert 1

<= Parent Speed Connection Ratio (84)
Wert 10

<= Parent Inactivity Before Disconnect (86)
Timeout: 120 Sekunden

<= Server Inactivity Before Disconnect (87)
Timeout: 20000 Sekunden

<= Nodes In Cache Before Disconnect (88)
Wert 3

<= Seconds Before Ping Children (90)
Timeout: 100 Sekunden

<= Unknown Type (104)
Wert 720

<= Get User Stats Reply (36)

Diese Nachricht enthalt Statistiken, {iber einen bestimmten Benutzer: den Namen, die
Anzahl der Dateien und Verzeichnissen die er anbietet und die mittlere Upload-
Geschwindigkeit.
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=> Become Parent (100)

Die Nachricht besteht aus nur einem Byte 1 und wird optional nach dem Login
iibertragen. Die Nachricht scheint nur gesendet zu werden, wenn der Client die
Erforderungen erfiillt um Parent zu werden.

5.2.2 Suche nach Dateien

File Search (26) @\@

Abbildung 22: Suche nach Dateien

=> File Search (26)
Bei der Suche sendet der Client den Suchtext sowie einen zugehdrigen Token an den
Server.

Embedded Message (93) (S)

(P)_Distributed Search (B3)

Distributed Search (B3)

e

Distributed Search (B3) Q Distributed Search|(B3)
f\ @
g @ ©

Abbildung 23: Propagierung der Suchanfragen

Q Distributed Search (B3)

©

Die Suchanfrage wird anschliefend vom Server in eine Nachricht eingebettet und an
auserwahlte hohergestellte Peers gesendet, die so genannten Parents.

Die Parents wiederum verbreiten die Nachricht an andere Parents, und senden sie an die
normalen Peers.

=> Embedded Message (93)
Diese Nachricht gilt als eine Art Behélter, in den der Server die Suchnachricht, die die
Parents an die Peers weiterleiten, einkapselt.

=> Distributed Search (B3)
Die Distributed Search Nachricht wird von den Parents propagiert und erreicht
schlieBlich alle Peers.
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e

Get Peer Address (03)

Distributed Search (B3)

Get Peer Address Reply (03) ©‘<
Peer Init (B1)

? File Search Result (09)

Abbildung 24: Antwort auf die Suchanfrage

Empféngt ein Client eine Suchanfrage nach einer Datei, die er anbietet, fordert er die IP-
Adresse des Suchenden und versucht eine direkte Verbindung zu ihm aufzubauen um
eine Liste mit den gefundenen Dateien zu senden.

=> Get Peer Address (03)
Der Client sendet den Namen eines Users zum Server um dessen Adresse zu erfahren.

<= Get Peer Address Reply (03)
Der Server sendet die IP-Adresse und die Portnummer des Users zuriick.

=> Peer Init (B1)

Peer Init wird vom Client gesendet um einen Verbindung zu initialisieren. Die
Nachricht besteht aus einem String der den Typ der Verbindung angibt und einem
Token. Als Verbindungstyp wird Peer Connection ('P') angegeben.

=> File Search Result (09)

Diese Nachricht ist komprimiert mit zlib. Es wird der eigene Benutzername und der
Token der Suchanfrage libertragen, gefolgt von einer Liste mit den Treffern aus der
Suche. Fiir jede Datei wird der volle Name mit Pfad angegeben, die Grofle und einige
weitere Attribute wie z.B. die Bitrate, Lange und ob es mit variabler Bitrate
komprimiert wurde, bei mp3-Dateien. Die Nachricht gibt aulerdem die mittlere
Upload-Geschwindigkeit an und ob nach ein Upload-Slot frei ist, bzw. wie lang die
Warteschlange ist.

Send Wishlist Entry (103) ©\

®

Abbildung 25: Send Wishlist Entry

Findet man bei der Suche keine Treffer, besteht die Moglichkeit, den Suchtext in seine
Wishlist aufzunehmen. Die Eintrdge der Wishlist werden periodisch an den Server
gesendet, und dann wie normale Suchanfragen an alle Peers propagiert.

=> Send Wishlist Entry (103)
Die Nachricht enthilt, wie die normale Suche, den Suchtext und einen Token.
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5.2.3 Propagierung der Suchanfragen

Es gibt drei unterschiedliche Positionen, die man im SoulSeek Netz einnehmen kann:
e FEin normaler Peer mit Verbindung zu einem Parent
e FEin Parent mit Verbindung zu einem anderen Parent
e FEin Parent mit Verbindung zum Server.

5.2.3.1 Verbindung Peer-Parent

Im Normalfall ist der Client ein gewdhnlicher Peer, der nur Suchanfragen empfingt,
aber keine weiterleitet.

Get Parent List (71) ©\

Get Parent List (71) (C)

Unknown Type (73) §

Peer Init (B1) ©\

=

Abbildung 26: Verbindung Peer-Parent

Random SuperPeer Addresses (102)

Distributed Search (B3)

=> Get Parent List (71)
Diese Nachricht wird gleich beim Login gesendet um eine Liste von Parent Nodes
anzufordern. Diese Nachricht besteht aus nur einem Byte, das bei der Anforderung 1 ist.

<= Random Parent Addresses (102)
Der Server sendet eine Liste mit dem Namen, der IP-Adresse und der Portnummer von
drei Parents zuriick.

=> Get Parent List (71)

Diese beiden Nachrichten werden gleich nach dem Empfang der Parent Liste aber noch
vor dem Verbindungsaufbau mit einem der Parents gesendet.

Das Byte ist diesmal auf 1 gesetzt.

=> Unknown Type (73)
Die Bedeutung dieser Nachricht ist noch unklar, sie besteht aus nur einem Integer, der
immer 0 zu sein scheint.
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Nachdem der Client die Liste mit Parents empfangen hat, baut er eine Verbindung mit
einem dieser auf.

=> Peer Init (B1)
Der Client sendet Peer Init um eine Verbindung zu einem Parent herzustellen. Der
Verbindungstyp ist mit 'D' fiir Distributed Search gekennzeichnet.

Ist die Verbindung zu einem Parent hergestellt, sendet dieser fortwdhrend die
Suchanfragen anderer Benutzer.

<= Distributed Search (B3)
Fiir jede Suchanfrage eines Benutzers wird eine Nachricht gesendet, mit dem
Usernamen des Suchenden, einem Token und dem Suchtext.

5.2.3.2 Verbindung Parent-Parent

Wenn der Client die Rolle eines Parent einnimmt, ist er auerdem zusténdig fiir die
Weiterleitung von Suchanfragen.

Der Client scheint die Bereitschaft Parent zu werden mit dem Nachrichtentyp 100 beim
Login zu ibermitteln, wahrscheinlich nachdem festgestellt worden ist, dass er die
notigen Erforderungen, wie z.B. eine schnelle Internetverbindung erfiillt.

Get Parent List (71)

Become Parent (100) §

Random SuperPeer Addresses (102)

Get Parent List (71) (C)

Unknown Type (73) s

M oot

Peer Init (B1) ©\

Distributed Search (B3)

iy

Distributed Search (B3) ®\

Abbildung 27: Verbindung Parent-Parent
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Der Client fordert wie im vorherigen Beispiel eine Liste von Parents an.

<= Peer Init (B1)

Nach dem senden der Nachricht Become Parent (100), senden mehrere Peers ein Peer
Init, um eine Verbindung zu initialisieren. Der Verbindungstyp ist mit 'D' fiir
Distributed Search gekennzeichnet und signalisiert, dass der Peer Suchanfragen
gesendet bekommen will.

=> Peer Init (B1)
Der Client baut zuerst eine Verbindung mit einem Parent auf, mit einem Peer Init vom
Typ D"

<= Distributed Search (B3)
Er empfingt vom Parent fortwdhrend Suchanfragen.

=> Distributed Search (B3)
Der Client nimmt selbst die Rolle eines Parents ein, und sendet sofort jede empfangene
Suchanfrage an seine 'Children' weiter.

5.2.3.3 Verbindung Server-Parent

Wenn der Client die Rolle eines Parent einnimmt, kann er auch in direkter Verbindung
mit dem Server sein, anstatt mit einem anderen Parent verbunden zu sein.

Es ist anzunehmen, dass der Client in diesem Fall die Suchanfragen nur an andere
Parents weiterleitet und nicht an normale Peers.

Bei der Verbindung Server-Parent scheint der Nachrichtentyp (100) keinen Einfluss zu
haben.

Get Parent List (71) (C)

Become Parent (100) s

@ Embedded Message (93)

/

©/

@ Embedded Message (93)

——
\:

Abbildung 28: Verbindung Server-Parent

Distributed Search (B3)
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Der Server fangt gleich nach dem Empfang von Get Parent List an eingebettete
Nachrichten zu senden, ohne die Nachricht Become Parent (100) abzuwarten.

<= Embedded Message (93)

Bei den eingebetteten Nachrichten handelt es sich um eine Nachricht mit einem Integer
fiir den Message Code, an die komplette die Payload einer anderen Nachricht angehingt
ist.

<= Peer Init (B1)
Nach dem senden von Become Parent (100), senden mehrere Peers wie im vorherigen
Fall ein Peer Init, um Suchanfragen anzufordern.

=> Distributed Search (B3)

Fir jede empfangene eingebettete Nachricht, entfernt der Client den anfiihrenden
Integer und sendet die so gewonnene Nachricht an alle Children weiter.

5.2.4 Exact File Search

In SoulSeek besteht auch die Mdglichkeit nach exakten Dateinamen zu suchen. Dies ist
sinnvoll um neue Quellen fiir eine bestimmte Datei zu finden, um einen abgebrochenen
Download wieder aufzunehmen, um schneller Quellen zu finden, oderman sich nicht in
eine lange Warteschlange einreihen will.

Exact File Search (65) ©

O\

Exact File Search (65) \

(©) Get Peer Address (03)

Get Peer Address Reply (03) ®<
Peer Init (B1)
/ File Search Result (09)

Abbildung 29: Exact File Search

=> Exact File Search (65)
Der Client sendet den exakten Namen einer Datei und dessen Verzeichnis zusammen
mit einem Token.
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=> Exact File Search (65)
Der Server fligt noch zusétzlich den Username hinzu, sendet die Nachricht an alle Peers.

Im Gegensatz zur normalen Suche, tibernimmt der Server die Propagierung der exakten
Dateisuche selbst.

<= Get Peer Address (03)

=> Get Peer Address Reply (03)

<= Peer Init (B1)

<= File Search Result (09)

Die Peers antworten bei einem Treffer mit einer File Search Result Nachricht, wie bei
einer normalen Suche (siehe 5.2.2 Suche nach Dateien).

5.2.5 File Transfer

Wenn der Client eine Datei von einem bestimmten Benutzer herunterladen will, priift er
erst ob es den Benutzer noch gibt. Kennt er dessen Adresse nicht sondern nur den
Benutzernamen, dann fordert er sie vom Server. AnschlieBend werden die Statistiken
und der Status des Benutzers angefragt.

User Exists Request (05) ©

Get Peer Address (03) §

(S User Exists Reply (05)

Get User Stats (36)

Get User Status (07) §
Peer Address Reply (03)

7 UserStats Reply (36)
? User Status Reply (07)

Abbildung 30: User exists

=> User Exists Request (05)
Der Client sendet diese Nachricht um zu ermitteln ob der Benutzer tiberhaupt existiert.

=> Get Peer Address (03)
Der Client fordert die Adresse des Peers an.

<= User Exists Reply (05)
Der Server antwortet mit einem Byte 0 oder 1.

=> Get User Stats (36)
Der Client fordert die Benutzerstatistiken an.

=> Get User Status (07)
Der Client fordert den Status des Benutzers an.
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<= Peer Address Reply (03)
Der Server sendet die IP-Adresse und die Portnummer des Peers zurick.

<= User Stats Reply (36)
Der Server sendet die mittlere Uploadgeschwindigkeit und die Anzahl seiner
angebotenen Dateien und Verzeichnissen.

<= User Status Reply (07)
Der Server sendet einen Integer mit dem Status des Benutzers.
Dieser kann online, offline, away oder unknown sein.

Wenn der Client eine Verbindung zum Anbieter aufbauen kann, wird die
Downloadanfrage direkt iibertragen:

Peer Init (B1)
Placehold Upload (42)
Transfer Request (40)

Transfer Response (41)

Peer Init (B1)

File Transfer

Update Upload Speed (34)

[V

Abbildung 31: File Transfer

=> Peer Init (B1)
Der Client sendet ein Peer Init zur Initialisierung der Verbindung.
Der Verbindungstyp ist 'P' fiir Peer Connection.

=> Placehold Upload (42)
Diese Nachricht enthilt den Dateinamen.

=> Transfer Request (40)
Der Client sendet eine Downloadanfrage mit dem Namen der Datei und einem Token.

<= Transfer Response (41)

Der Anbieter antwortet auf den Transfer Request. Die Nachricht enthdlt den Token der
Downloadanfrage, die GroB3e der Datei sowie einem Byte ob der Download genehmigt
ist oder nicht.
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=> Peer Init (B1)

Wurde der Datei Austausch genehmigt, baut der Client eine Verbindung auf und
initialisiert sie mit 'F' fiir den Verbindungstyp File Transfer.

Der Anbieter sendet daraufhin die Datei.

=> Update Upload Speed (34)

Ist der Download der Datei erfolgreich abgeschlossen, sendet der Client, der die Datei
empfangen hat, eine Nachricht an den Server zuriick um die mittlere Upload
Geschwindigkeit in den Statistiken des Anbieters zu aktualisieren.

5.2.6 Firewall

Befindet sich ein Peer hinter einer Firewall, erweist sich die Kommunikation etwas
schwieriger. Die Versuche eine Verbindung von auBlen aufzubauen, werden von der
Firewall geblockt.

Um dennoch mit den Benutzer hinter einer Firewall kommunizieren zu konnen, muss
also jede Verbindung von diesem Benutzer eingeleitet werden. Man sendet zuerst ein
Nachricht an den Server, der dann den Peer beauftragt eine Verbindung aufzubauen.

Befinden sich beide Peers hinter einer Firewall, ist kein direkter Datenaustausch
zwischen den beiden moglich, sie konnen nur iiber den Server miteinander
kommunizieren.

Als Beispiel zeigt Abbildung 32 wie das Senden einer File Search Result Nachricht

funktioniert, wenn der Suchende hinter einer Firewall ist:

Connect to Peer (18)

Connect to Peer (18)

i

Pierce FireWall (BO)

File Search Result (09)
Abbildung 32: Kommunikation hinter einer Firewall

Der Client versucht zunichst eine direkte Verbindung zum suchenden Peer aufzubauen
um dann wie in 5.2.2 eine Peer Init Nachricht zu senden, dies funktioniert jedoch nicht
aufgrund der Firewall.
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=> Connect to Peer (18)

Die Connect to Peer Nachricht enthilt alle Informationen, die auch in der Peer Init
Nachricht enthalten waren, also den Verbindungstyp und einen Token. Zusétzlich ist
auch noch der Username von dem Peer enthalten, den der Server benachrichtigen soll.

=> Connect to Peer (18)

Der Server sendet die Nachricht an den im Username angegebenen Benutzer, und fligt
zusatzlich noch den Username, die IP-Adresse sowie die Portnummer des
Auftraggebers in die Nachricht ein.

<= Pierce FireWall (B0)
Der Peer sendet diese Nachricht an den Client zuriick zum Verbindungsaufbau. Die
Nachricht enthélt den Token der Connect to Peer Nachricht.

=> File Search Result (09)
Der Client kann schlielich die Nachricht an den Peer senden.

Die anderen Nachrichtentypen werden meistens als Request an den Server oder an einen
anderen Peer gesendet, die dann einen Reply zuriicksenden. Reply Nachrichten vom
Server haben den gleichen Message Code wie der Request, wihrend bei Client-Client
Nachrichten der Message Code des Reply um 1 hoher ist als beim Request.
Client-Server Nachrichten:

Join/Add Room — Join Room User List (14)

Room List Request (64)

Check Privileges (92)

Nachrichten des Recommendation-Systems (54), (56), (57), (110), (111), (112)
Client-Client Nachrichten:

Get Shared File List (4), (5)

User Info Request (15), (16)

Folder Contents Request (36), (37)

Transfer Request (40), (41)

Es gibt auch Nachrichten, die vom Server an alle Peers im Netz oder in einem
bestimmten Raum gesendet werden.

Say ChatRoom (13)

User Joined Room (16)

User Left Room (17)

Room Added (62)

Room Removed (63)

Add To Privileged (91)

Eine komplette Protokoll Spezifikation mit der Auflistung aller Nachrichtenformate ist
in Anhang A angegeben.
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6. Zusammenfassung und Ausblick

Es wurde gezeigt, dass die Peer-to-Peer Systemen der ersten Generation auf zwei
grundverschiedenen Modellen basierten: Systeme mit einem zentralen Server und
dezentrale Systeme.

Bei den Systemen mit einem zentralen Server verwaltet der Server die Benutzer und
erstellt einen Index der angebotenen Dateien. Dadurch reagiert das Netz schnell bei
Suchanfragen, da der Server gleich eine Liste der gefundenen Dateien zuriicksenden
kann. Der Server limitiert aber auch die Anzahl der Benutzer. Eine Vergroferung des
Netzes ist nur durch Optimierung des Servers moglich. Dieser stellt einen Single-point-
of-failure dar, der eine SchlieBung des Netzes einfach ermdoglicht.

Dezentrale Systeme Peer-to-Peer Systeme benutzen hingegen keinen Server. Jeder
Client ist erfiillt gleichzeitig die Funktionalitéit eines Servers und ist ein so genannter
Servent. Das Netz wird aufgebaut indem die Servents durch ping-Nachrichten neue
Nachbarn suchen, mit denen sie sich verbinden kénnen. Suchanfragen werden im Netz
geflutet, sind aber auf einen festgelegten Radius limitiert. Somit ist es unmoglich das
gesamte Netz zu durchsuchen. Der hohe Nachrichtenverkehr bei den Servents fiihrt
auBBerdem zu einer schlechten Skalierung. Die Netze sind aber sehr resistent gegen
Austille.

Die aktuellen Peer-to-Peer Tauschborsen unterscheiden sich deutlich von denen der
ersten Generation. Sie sind ausfallsicher geworden und skalieren besser, was in erster
Linie darauf zuriickzufithren ist, dass die meisten Programme eine hybride
Netzwerkarchitektur verwenden. Die Zahl der Benutzer und der angebotenen Dateien
steigt stetig.

Das FastTrack Netz fiigt automatisch neue SuperPeers hinzu und skaliert somit fast
unbegrenzt. Die SuperPeers verwalten nur ein paar Hundert Benutzer. Sie sind
miteinander verbunden und leiten Suchanfragen an andere SuperPeers weiter. Eine
Suche iiber das gesamte Netz ist aber nicht mehr mdglich.
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Im eDonkey Netz gibt es mehrere dedizierte Server, die mehrere Hundertausende
Benutzer verwalten konnen. Sie sind nicht untereinander verbunden. Zur Ausweitung
der Suche muss der Client die Suchanfrage an mehrere Server senden.

Mit einem neu implementierten Dissektor fiir das SoulSeek Protokoll, wurde in Ethereal
der Nachrichtentransfer von SoulSeek aufgezeichnet und die Nachrichtensequenzen
analysiert. Der Dissektor kann die aufgezeichneten Pakete desegmentieren sowie deren
Inhalt dekomprimieren. Durch Reverse-Engineering ist der Aufbau der
Nachrichtenformate und die Bedeutung der enthaltenen Datenfelder untersucht worden.
Die Informationen werden angezeigt und man kann nach Datenfeldern filtern.

Durch Analyse des Nachrichtenverkehrs wurde festgestellt, dass das SoulSeek Netz,
obwohl es auf einem zentralen Server beruht, spezielle Peers als Parent erklért und die
Suche iiber diese Parents geflutet wird. Der Server skaliert somit zwar besser, weil er
keinen Index der angebotenen Dateien verwalten muss, wird aber durch ein
Recommendation System dennoch stark belastet.

Ausblick

Peer-to-Peer Systeme werden ldngst nicht mehr nur fiir File-Sharing eingesetzt. Das
Konzept, das die freien Ressourcen am Rand der Netze benutzt, um an einem
gemeinsamen Ziel vereint zu arbeiten, wird heute auch bei Instant Messaging — zum
schnellen Austausch von Nachrichten oder Groupware — zur Koordination von
Arbeitsgruppen angewendet. Ein anderes Beispiel ist Grid-Computing, das die freien
Rechenzyklen der Peers benutzt, um an einem gemeinsamen Projekt zu arbeiten,
sinnvoll, wie im Fall der AIDS-Bekdmpfung oder nur zum SpalB als verteiltes Aquarium.

Heute ist die Zukunft von Peer-to-Peer Tauschborsen trotzdem ungewiss, auch wenn die
Systeme der neusten Generation viele Schwachstellen ihrer Vorfahren wegrdumen
konnten. Die meisten Systeme sind nicht mehr auf einen zentralen Server angewiesen
und haben daher keinen Single-point-of-failure, der z.B. das einfache Abschalten von
Napster ermdglichte. Dennoch skalieren die aktuellen Netze besser, ohne aber zu einer
hohen Netzlast bei den Peers zu fiihren, was zu groflen Problemen bei Gnutella fiihrte.

Da die File-Sharing Programme benutzt werden um meistens illegalen Inhalt zu
tauschen, engagieren sich die Rechteinhaber dieser Daten aber mehr denn je, und
reagieren immer hadufiger mit rechtlichen Konsequenzen. Besonders die amerikanische
Musik- und Filmindustrie sehen ihre Felle davonschwimmen und machen das illegale
Tauschen verantwortlich fiir sinkende Einnahmen beim Verkauf von CD’s und DVD’s.

Sharman Networks, die Betreiberfirma von FastTrack, wurde schon mehrmals in
Amerika angeklagt, obwohl sich der Firmensitz jetzt in einem pazifischen Inselstaat
befindet. Die Firma versucht jetzt auf legalem Weg, mit dem Verkauf von rechtlich
geschiitzten Daten, die liber das FastTrack Netz verteilt werden eine neue Zukunft fiir
KaZaA zu finden und bietet seit kurzen mit Skype eine P2P-Telefonie-Software an.[78]
Auch mehrere Betreiber von eDonkey Server wurden von der Antipiraterie-Firma
Retspan [79] verwarnt und miissten, laut Retspan, in den USA sogar mit Strafen von
mehreren Millarden Dollar rechnen.[80] Einzig SoulSeek blieb bisher von rechtlichen
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Attacken verschont. Eine Plattenfirma forderte aber schon das Filtern der Suchanfragen,
was aber technisch nicht mdglich sei, so der Griinder von SoulSeek Nir Abel. Dieser
hat aber schon deutlich gemacht, dass er im Falle rechtlicher MaBBnahmen aufgeben
wiirde und den Quellcode verdffentlichen wiirde.

Uberdies versucht die Musikindustrie die Tauschborsen zu sabotieren, indem sie z.B.
SuperNodes ins Netz stellen, die falsche Informationen verbreiten, Viren versenden die
Fehler in der Programmierung der Clients ausnutzten, die PC’s der Benutzer hacken
oder versuchen mit Suchanfragen das Netz zu iiberfluten. [85]

Aber selbst wenn die Tauschbdrsen nicht abgeschaltet werden konnen, so bleibt das
Tauschen von rechtlich geschiitzten Daten doch illegal. Um die Millionen Benutzer
darauf aufmerksam zu machen, hat die Musikindustrie in den Vereinigten Staaten in der
bis Dato grofften Anklagewelle hunderte von KaZaA Benutzer angeklagt und droht mit
mindestens 750 US-Dollar Schadensersatz pro illegal angebotenem Song.[81] Dies
kann man jedoch nur als abschreckende Maflnahme betrachten, da es praktisch
unmdoglich ist alle Benutzer die illegal Musik tauschen zu verklagen.[76]

Dreieinhalb Jahre nach dem Durchbruch von Napster kann man jetzt mit Napster 2 [77]
und Apples iTunes erstmals legale Musik aus dem Internet herunterladen, jedoch sind
die Dateien DRM-geschiitzt (Digital Rights Management).[84] Besonders bei Napster 2
ist die Benutzung der Musikdateien sehr stark eingeschrinkt: Die Musikdateien lassen
sich nur 30 Tage lang auf maximal 3 Windows-PC’s abspielen und kénnen nicht auf CD
gebrannt werden.[83] Aber auch viele CD’s die man im Musikladen kaufen kann sind
mit einem Kopierschutz versehen und so gibt es die skurrile Situation, dass der Kaufer
die gerade gekaufte CD nicht im Autoradio horen kann oder auf seinen mp3-Player
iiberspielen kann.

Die Benutzer von mp3 Dateien sind an die vielfdltigen Nutzungsmoglichkeiten von
diesem ungeschiitzten Format gewdhnt und konnen nur schwer diese Einschrinkungen
akzeptieren. Des Weiteren ist das Angebot der illegalen Dateien viel groBer und so
laden viele weiterhin Musik kostenlos von den Tauschborsen herunter. Darauf setzt
Sharman Networks und hat einen Vorschlag unterbreitet zukiinftig Downloads
lizenzierter Musikdateien in den P2P Netzen automatisch zu erkennen, die dann mit der
Rechnung des ISP (Internet Service Provider) bezahlt werden kénnen.[82]

Doch auch wenn das Tauschen von illegalen Dateien verhindert werden kann, so
bleiben File-Sharing Programme eine interessante Alternative, um Dateien schnell zu
verbreiten, ohne dass ein teuerer Server zum Upload bendtigt wird. In den
Tauschborsen findet man deshalb auch legale Dateien, wie zum Beispiel Linux-
Distributionen als CD-Image, Trailer von Kinofilmen oder freie Musikalben von
Gruppen, die auf diesem Weg versuchen moglichst viele Horer zu erreichen.

Peer-to-Peer Netze sind heute nicht mehr vom Internet wegzudenken und auch wenn
das Tauschen in den File-Sharing Netzen eingeschrankt werden sollten, so bleiben diese
doch die meistgenutze Anwendeung dieser Technik.
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Offene Fragen

Die Peer-to-Peer Netze werden stindig weiterentwickelt und die Protokolle erweitert.
Gerade bei SoulSeek, werden immer neue Funktionen implementiert und fast monatlich
erscheint eine neue Version des Clients. Der in dieser Arbeit implementierte Dissektor
kann somit nur den augenblicklichen Zustand wiedergeben.

Da die offiziellen Protokollspezifikationen nicht verdffentlicht wurden, ist es fast
unmoglich die Bedeutung aller existierenden Nachrichtentypen durch Reverse-
Engineering herauszufinden. So gibt es in den hier beschriebenen
Protokollspezifikationen noch einige Nachrichtentypen sowie Datenfelder deren
Bedeutung unklar ist.

Des Weiteren gibt es noch keinen Dissektor fiir das FastTrack Protokoll, obwohl
FastTrack heute das wohl meistgenutzte File-Sharing Netz ist. Doch es ist bislang nur
wenig iiber das Protokoll bekannt und die Nachrichten sind dazu noch verschliisselt.
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Anhang A
SoulSeek Protokoll Spezifikation

Die folgenden Konstanten sind Datentypen, die in den Nachrichten als Byte oder als
String der Lange 1 definiert sind:

Status Code:

-1 "Unknown"
0 "Offline"
1 "Away"

2 "Online"

Transfer Direction:
0 "Download"
1 "Upload"

Attribute Type:

0 "Bitrate"
1 "Length"
2 "VBR"

Connection Type:

D "Distributed Search"
P "Peer Connection"
F "File Transfer"

Client-Server Nachrichten

Message Code 1:

=> Client-to-Server

Message Type: "Login"
int 1 Message Code
string Username
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string Password
int Version
Login-Nachricht

<= Server-to-Client
Message Type: "Login Reply"

int 1 Message Code
byte Login successfull (1/0)
string Login Message
int Client IP (if Login successfull = 1)

Antwort auf die Login-Nachricht

Message Code 2:

=> Client-to-Server

Message Type: "Set Wait Port"
int 2 Message Code
int Port Number

Senden der Portnummer beim Login

Message Code 3:

=> Client-to-Server

Message Type: "Get Peer Address"
int 3 Message Code
string Username

Anforderung der IP-Adresse eines Peers

<= Server-to-Client
Message Type: "Get Peer Address Reply"

int 3 Message Code
string Username

int IP Address
int Port Number

IP-Adresse eines Peers

Message Code 5:

=> Client-to-Server

Message Type: "User Exists Request"
int 5 Message Code
string Username

Test ob der Benutzer existiert

<= Server-to-Client
Message Type: "User Exists Reply"

int 5 Message Code
string Username
byte user exists (1/0)

Antwort auf die obige Nachricht

Message Code 7:

=> Client-to-Server
Message Type: "Get User Status"
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int 7 Message Code
string Username
Anforderung des Status eines Benutzers

<= Server-to-Client
Message Type: "Get User Status Reply"

int 7 Message Code
string Username
int Status Code

Status eines Benutzers (Status Code siche oben)

Message Code 13:

=> Client-to-Server
Message Type: "Say ChatRoom"

int 13 Message Code
string Room
string Chat Message

Senden einer Nachricht im Chatraum

<= Server-to-Client
Message Type: "Say ChatRoom"

int 13 Message Code
string Room

string Username
string Chat Message

Empfang einer Nachricht im Chatraum

Message Code 14:

=> Client-to-Server
Message Type: "Join/Add Room"
int 14 Message Code
string Room
Betreten eines Raums oder Erstellen eines neuen Raums

<= Server-to-Client
Message Type: "Join Room User List"

int 14 Message Code
string Room
int U Users in Room
for each User (1 < u £ U)
string User #u Username
int U Users in Room
for each User (1 £ u £ U)
string User #u Status Code
int U Users in Room
for each User (1 £ u £ U)
int User #u Average Speed
int User #u Downloadnum
int User #u Integer
int User #u Files
int User #u Folders
int U Users in Room
for each User (1 £ u £ U)
int User #u Slots full

Liste der Benutzer in einem Raum mit Statistiken, als Antwort auf die Join Room Nachricht
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Message Code 15:

=> Client-to-Server
<= Server-to-Client
Message Type: "Leave Room"
int 15 Message Code
string Room
Verlassen eines Raums, wird vom Server an alle im Raum befindlichen Benutzer gesendet

Message Code 16:

<= Server-to-Client
Message Type: "User Joined Room"

int 16 Message Code

string Room

string Username

int Total uploads allowed
int Average Speed

int Download Number

int Integer

int Files

int Directories

int Slots full

Neuer Benutzer betritt einen Raum, mit Statistiken des Benutzers, wird vom Server an alle im Raum
befindlichen Benutzer gesendet

Message Code 17:

<= Server-to-Client
Message Type: "User Left Room"

int 17 Message Code
string Room
string Username

Benutzer verldsst einen Raum, wird vom Server an alle im Raum befindlichen Benutzer gesendet

Message Code 18:

=> Client-to-Server
Message Type: "Connect To Peer"

int 18 Message Code

int Token

string Username

string Connection Type (P/D/F)

Anforderung an den Server, dem Peer mitzuteilen eine Verbindung eines bestimmten Typs zum eigenen
Client herzustellen, weil der Peer z.B. wegen einer Firewall nicht direkt erreichbar ist

<= Server-to-Client
Message Type: "Connect To Peer"

int 18 Message Code

string Username

string Connection Type (P/D/F)
int IP Address

int Port Number

int Token

Anforderung vom Server eine Verbindung eines bestimmten Typs zu einem Peer herzustellen, weil der
Peer z.B. wegen einer Firewall nicht direkt eine Verbindung zum eigenen Client aufbauen konnte
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Message Code 22:

=> Client-to-Server
Message Type: "Message User Send"

int 22 Message Code
string Username
string Chat Message

Senden einer privaten Nachricht an einen Benutzer

<= Server-to-Client
Message Type: "Message User Receive"

int 22 Message Code
int Chat Message ID
int Timestamp
string Username

string Chat Message

Empfang einer privaten Nachricht von einem Benutzer

Message Code 23:

=> Client-to-Server
Message Type: "Message User Receive Ack"
int 23 Message Code
int Chat Message ID
Bestitigung des Empfangs einer privaten Nachricht, als Antwort auf Nachricht 22

Message Code 26:

=> Client-to-Server
Message Type: "File Search"

int 26 Message Code

int Token

string Search Text
Suchanfrage

Message Code 28:

=> Client-to-Server
Message Type: "Set Status”
int 28 Message Code
int Status Code
Anderung des Status, zB. away (Status Codes siehe oben)

Message Code 32:

=> Client-to-Server
Message Type: "Ping"

int 32 Message Code
Ping-Nachricht an den Server
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Message Code 34:

=> Client-to-Server
Message Type: "Update Upload Speed"

int 34 Message Code
string Username
int Average Speed

Update des Upload-Speed in den Statistiken eines Benutzers, wird nach erfolgreichem Download
gesendet

Message Code 35:

=> Client-to-Server
Message Type: "Shared Files & Folders"

int 35 Message Code
int Folder Count
int File Count

Anzahl der angebotenen Dateien und Verzeichnissen, wird beim Login gesendet

Message Code 36:

=> Client-to-Server
Message Type: "Get User Stats"
int 36 Message Code
string Username
Anforderung der Statistiken eines Benutzers, wird nach dem Login gesendet, um die eigenen Statistiken
zu erhalten

<= Server-to-Client
Message Type: "Get User Stats Reply"

int 36 Message Code
string Username

int Average Speed
int Download Number
int Integer

int Files

int Directories

Statistiken eines Benutzers, als Antwort auf obige Nachricht

Message Code 40:

<= Server-to-Client
Message Type: "Queued Downloads"

int 40 Message Code
string Username
int Slots full

Anzahl der belegten Upload-Slots

Message Code 50:

=> Client-to-Server

Message Type: "Make Own Recommendation"
int 50 Message Code
string Recommendation

Hinzufiigen einer neuen Recommendation von einem Benutzer
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=> Client-to-Server
Message Type: "Remove Own Recommendation”

int 50 Message Code
string Recommendation
int Ranking

Entfernen einer neuen Recommendation von einem Benutzer

Message Code 51:

=> Client-to-Server
Message Type: "Add Things I like"
int 51 Message Code
string Recommendation
Hinzufiigen einer bekannten Recommendation in den Vorlieben eines Benutzer

Message Code 52:

=> Client-to-Server
Message Type: "Remove Things I like"
int 52 Message Code
string Recommendation
Entfernen einer bekannten Recommendation in den Vorlieben eines Benutzer

Message Code 54:

=> Client-to-Server

Message Type: "Get Recommendations"
int 54 Message Code

Anforderung einer Liste von Recommendations

<= Server-to-Client
Message Type: "Get Recommendations Reply"

int 54 Message Code
int R Number of Recommendations
for each Recommendation (1 < r < R)
string Recommendation
int Ranking

Liste von Recommendations, als Antwort auf obige Nachricht

Message Code 55:

=> Client-to-Server
Message Type: "Type 55"

int 55 Message Code
Unbekannte Nachricht

Message Code 56:

=> Client-to-Server

Message Type: "Get Global Rankings"
int 56 Message Code

Anforderung der Liste aller bekannten Recommendations
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<= Server-to-Client
Message Type: "Get Global Rankings Reply"

int 56 Message Code
int R Number of Recommendations
for each Recommendation (1 £ r < R)
string Recommendation
int Ranking

Liste aller bekannten Recommendations, als Antwort auf obige Nachricht

Message Code 57:

=> Client-to-Server

Message Type: "Get User Recommendations"
int 57 Message Code
string Username

Anforderung der Liste der Recommendations eines Benutzers

<= Server-to-Client
Message Type: "Get User Recommendations Reply"

int 57 Message Code

string Username

int R Number of Recommendations

for each Recommendation (1 < r < R)
string Recommendation

Liste der Recommendations eines Benutzers, als Antwort auf obige Nachricht

Message Code 58:

=> Client-to-Server
Message Type: "Admin Command"

int 58 Message Code

string String

int S Number of Strings

for each String (1 £ s £ 9)
string String

Spezielle Nachricht fiir Kommandos des Administrators

Message Code 60:

=> Client-to-Server
<= Server-to-Client
Message Type: "Place In Line Response"

int 60 Message Code
string Username

int Token

int Place in Queue

Erfragung der Stelle in der Warteschlange

Message Code 62:

<= Server-to-Client

Message Type: "Room Added"
int 62 Message Code
string Room

Neuer Raum gegriindet
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Message Code 63:

<= Server-to-Client

Message Type: "Room Removed"
int 63 Message Code
string Room

Ein Raum wurde entfernt

Message Code 64:

=> Client-to-Server

Message Type: "Room List Request"
int 64 Message Code

Anforderung der Liste aller Rdume

<= Server-to-Client
Message Type: "Room List"

int 64 Message Code
int R Number of Rooms
for each Room (1 £ r £ R)
string Room
int R Number of Rooms
for each Room (1 £ r < R)
int Users in Room #r

Liste der populérsten Rdume wird beim Login {ibertragen
Komplette Liste aller Rdume nach obiger Nachricht

Message Code 65:

=> Client-to-Server
Message Type: "Exact File Search"

int 65 Message Code
int Token

string Filename
string Directory

(+13 0 bytes)

Suche nach dem exakten Dateinamen, zum Suchen nach anderen Quellen

<= Server-to-Client
Message Type: "Exact File Search"

int 65 Message Code
string Username

int Token

string Filename
string Directory

(+12 0 bytes)
Anforderung auf obige Suche

Message Code 66:

<= Server-to-Client

Message Type: "Admin Message"
int 66 Message Code
string Chat Message

Spezielle Nachricht vom Administrator
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Message Code 67:

=> Client-to-Server

Message Type: "Global User List Request"
int 67 Message Code

Anforderung der Liste der Benutzer in einem Raum

<= Server-to-Client
Message Type: "Global User List"

int 67 Message Code
string Room
int U Users in Room
for each User (1 £ u £ U)
string User #u Username
int U Users in Room
for each User (1 < u £ U)
string User #u Status Code
int U Users in Room
for each User (1 < u £ U)
int User #u Average Speed
int User #u Downloadnum
int User #u Integer
int User #u Files
int User #u Folders
int U Users in Room
for each User (1 < u £ U)
int User #u Slots full

Liste der Benutzer in einem Raum mit Statistiken, als Antwort auf obige Nachricht

Message Code 68:

Message Type: "Tunneled Message"

int 68 Message Code
string Username

int Code

int Token

int IP Address
int Port Number
string Chat Message

Spezielle Nachricht zum Tunneln einer Chatnachricht

Message Code 69:

=> Client-to-Server

Message Type: "Privileged User List Request"
int 69 Message Code

Anforderung der Liste aller privilegierten Benutzer

<= Server-to-Client
Message Type: "Privileged User List"

int 69 Message Code

int P Number of Priviledged Users

for each Priviledged User (1 £ p £ P)
string Username #p

Liste aller privilegierten Benutzer, wird auch beim Login gesendet
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Message Code 71:

=> Client-to-Server
Message Type: "Get Parent List"
int 71 Message Code
byte 0 to get Parent List
1 after receiving the list
Anforderung einer Liste von Parent Adressen

Message Code 73:

=> Client-to-Server
Message Type: "Type 73"
int 73 Message Code
int Integer
Unbekannte Nachricht, wird nach dem Erhalt der Liste von Parent Adressen gesendet

Message Code 83:

<= Server-to-Client
Message Type: "Parent Min Speed"
int 83 Message Code
int Parent Min Speed
Einstellung des Netzes: Minimal erforderliche Geschwindigkeit eines Parents

Message Code 84:

<= Server-to-Client
Message Type: "Parent Speed Connection Ratio"
int 84 Message Code
int Parent Speed Connection Ratio
Einstellung des Netzes

Message Code 86:

<= Server-to-Client
Message Type: "Parent Inactivity Before Disconnect”

int 86 Message Code

int Seconds Parent Inactivity Before Disconnect
Einstellung des Netzes: Parent Timeout

Message Code 87:

<= Server-to-Client
Message Type: "Server Inactivity Before Disconnect”

int 87 Message Code

int Seconds Server Inactivity Before Disconnect
Einstellung des Netzes: Server Timeout



80 Anhang A SoulSeek Protokoll Spezifikation

Message Code 88:

<= Server-to-Client
Message Type: "Nodes In Cache Before Disconnect"
int 88 Message Code
int Nodes In Cache Before Disconnect
Einstellung des Netzes

Message Code 90:

<= Server-to-Client
Message Type: "Seconds Before Ping Children"
int 90 Message Code
int Seconds Before Ping Children
Einstellung des Netzes: Children Timeout

Message Code 91:

<= Server-to-Client

Message Type: "Add To Privileged"
int 91 Message Code
string Username

Neuer privilegierter Benutzer

Message Code 92:

=> Client-to-Server

Message Type: "Check Privileges"
int 92 Message Code

Erfragung, wie lange man noch privilegiert ist

<= Server-to-Client

Message Type: "Check Privileges Reply"
int 92 Message Code
int Number of Days

Antfort auf obige Nachricht

Message Code 93:

<= Server-to-Client
Message Type: "Embedded Distributed Search Message"

int 93 Message Code
byte 3 Message Code
int Integer
string Username
int Token
string Search Text

Eingekapselte Nachricht vom Server an die Parents zur Weiterleitung

Message Code 100:

=> Client-to-Server
Message Type: "Become Parent”
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int 100 Message Code
byte Byte
Client wird selber zum Parent, Erfordernisse werden erfiillt

Message Code 102:

<= Server-to-Client
Message Type: "Random Parent Addresses"

int 102 Message Code
int P Number of Parent Addresses
for each Parent Address (1 < p < P)
string Username #p
int IP Address
int Port Number

Liste von Parent Adressen, als Antwort auf Nachricht 71

Message Code 103:

<= Server-to-Client
Message Type: "Send Wishlist Entry"

int 103 Message Code
int Token
string Search Text

Senden der Wishlist Eintrége als Suchanfrage, nach periodischer Zeit automatisch

Message Code 104:

<= Server-to-Client
Message Type: "Type 104"

int 104 Message Code
int Integer
Unbekannt Nachricht

Message Code 110:

=> Client-to-Server
Message Type: "Get Similar Users"
int 110 Message Code
Anforderung einer Liste von Benutzern mit den gleichen Vorlieben

<= Server-to-Client
Message Type: "Get Similar Users Reply"

int 110 Message Code
int U Number of Users
for each User (1 £ u £ U)
string User #u Username
int User #u Number of same Recommendations

Liste von Benutzern mit den gleichen Vorlieben, als Antwort auf obige Nachricht

Message Code 111:

=> Client-to-Server
Message Type: "Get Recommendations for Item"
int 111 Message Code
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string Recommendation
Anforderung einer Liste von Recommendations, die Benutzer, die diese Recommendation in ihren
Vorlieben haben ebenfalls vorschlagen

<= Server-to-Client
Message Type: "Get Recommendations for Item Reply"

int 111 Message Code

string Recommendation

int R Number of Recommendations

for each Recommendation (1 < r < R)
string Recommendation #r
int Ranking #r

Liste von Recommendations, als Antwort auf obige Nachricht

Message Code 112:

=> Client-to-Server
Message Type: "Get Similar Users for Item"
int 112 Message Code
string Recommendation
Anforderung einer Liste von Benutzern, die eine bestimmte Recommendation in ihren Vorlieben haben

<= Server-to-Client
Message Type: "Get Similar Users for Item Reply"

int 112 Message Code
string Recommendation
int R Number of Users
for each User (1 £ u £ U)
string Username #u

Liste von Benutzern, die eine bestimmte Recommendation in ihren Vorlieben haben, als Antwort auf
obige Nachricht

Message Code 1001:

=> Client-to-Server
Message Type: "Can't Connect To Peer"

int 1001 Message Code
int Token
string Username

Verbindung zu einem Peer kann nicht aufgebaut werden

<= Server-to-Client

Message Type: "Can't Connect To Peer"
int Message Code
int Token

Verbindung zu einem Peer kann nicht aufgebaut werden

Client-Client Nachrichten

Message Code 4:

<=> Client-to-Client
Message Type: "Get Shared File List"
int 4 Message Code
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Anforderung der Liste aller angebotenen Dateien

Message Code 5:
<=> Client-to-Client
Message Type: "Shared File List"

int 5 Message Code

[z1ib compressed packet]

int D Number of Directories
for each Directories (1 £ d £ D)
string Directory #d Name
int F Directory #d Number of Files
for each Files (1 £ £ < F)
byte Directory #d File #f Code
string Directory #d File #f Filename
int Directory #d File #f Sizel
int Directory #d File #f Size2
string Directory #d File #f Extension
int A Directory #d File #f Number of Attributes
for each Attribute (1 < a < 1)
int Directory #d File #f Attribute #a Type
int Directory #d File #f Attribute #a Value

Liste aller angebotenen Dateien eines Benutzers, als Antwort auf Nachricht 4

Message Code 9:
<=> Client-to-Client
Message Type: "File Search Result"

int 9 Message Code

[z1ib compressed packet]

string Username
int Token
int F Number of Files
for each File (1 £ £ £ F)
byte File #f Code
string File #f Filename
int File #f Sizel
int File #f Size?2
string File #f Extension
int A File #f Number of Attributes
for each Attribute (1 < a < A)
int File #f Attribute #a Type
int File #f Attribute #a Value
int Free upload slots
int Upload speed
int In Queue

Liste aller angebotenen Dateien, die den gesuchten Begriff enthalten, als Antwort auf Nachricht 26

Message Code 15:

<=> Client-to-Client

Message Type: "User Info Request"
int 15 Message Code

Anforderung der Informationen eines Benutzers
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Message Code 16:

<=> Client-to-Client
Message Type: "User Info Reply"

int 16 Message Code
string User Description
byte P Picture exists (1/0)
if P=1
bytes Picture
int Total uploads allowed
int Queued uploads
byte Upload Slots available (1/0)

Informationen eines Benutzers, als Antwort auf Nachricht 15

Message Code 36:

<=> Client-to-Client
Message Type: "Folder Contents Request"”

int 36 Message Code
int Token
string Directory

Anforderung der Liste des Inhalts eines Verzeichnisses

Message Code 37:
<=> Client-to-Client
Message Type: "Folder Contents Response"
int 37 Message Code

[z1ib compressed packet]

int Token
string Directory Name
int D Number of Directories
for each Directories (1 < d £ D)
string Directory #d Name
int F Directory #d Number of Files
for each Files (1 £ f £ F)
byte Directory #d File #f Code
string Directory #d File #f Filename
int Directory #d File #f Sizel
int Directory #d File #f Size2
string Directory #d File #f Extension
int A Directory #d File #f Number of Attributes
for each Attribute (1 £ a £ A)
int Directory #d File #f Attribute #a Type
int Directory #d File #f Attribute #a Value

Liste des Inhalts eines Verzeichnisses, als Antwort auf Nachricht 36

Message Code 40:

<=> Client-to-Client
Message Type: "Transfer Request"

int 40 Message Code
int Transfer Direction
int Token

string Filename
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if (Transfer Direction = 1)
int Size
int Integer

Anfrage zum Download einer Datei

Message Code 41:

<=> Client-to-Client
Message Type: "Transfer Response"

int 41 Message Code
int Token
byte Download allowed (1/0)
if (Download allowed = 1)
int Size
int Integer
if (Download allowed = 0)
string String

Download erlaubt oder nicht, als Antwort auf Nachricht 40

Message Code 42:

<=> Client-to-Client

Message Type: "Placehold Upload"
int 42 Message Code
string Filename

Wird vor der Nachricht 40 zur Anfrage eines Downloads gesendet

Message Code 43:

<=> Client-to-Client

Message Type: "Queue Upload"
int 43 Message Code
string Filename

Erfragung der Stelle in einer Warteschlange

Message Code 44:

<=> Client-to-Client
Message Type: "Place In Queue"

int 44 Message Code
string Filename
int Place in Queue

Stelle in einer Warteschlange, als Antwort auf Nachricht 51

Message Code 46:

<=> Client-to-Client

Message Type: "Upload Failed"
int 46 Message Code
string Filename

Upload gescheitert
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Message Code 50:

<=> Client-to-Client
Message Type: "Queue Failed"

int 50 Message Code
string Filename
string String

Warteschlange gescheitert

Message Code 51:

<=> Client-to-Client

Message Type: "Place In Queue Request"
int 51 Message Code
string Filename

Erfragung der Stelle in einer Warteschlange

Message Code Byte 0:

<=> Client-to-Client
Message Type: "Pierce Fw"
byte 0 Message Code
int Token
Von einem Peer gesendet um eine Verbindung aufzubauen und so die Firewall zu unterwandern

Message Code Byte 1:

<=> Client-to-Client
Message Type: "Peer Init"

byte 1 Message Code

string Username

string Connection Type (P/D/F)
int Token

Initialisierung einer Verbindung eines bestimmten Typs (Verbindungstypen siehe oben)

Message Code Byte 3:

<=> Client-to-Client
Message Type: "Distributed Search"

byte 3 Message Code
int Integer
string Username

int Token

string Search Text

Weierlaitung von den Parents einer Suchanfrage des Typs 26
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Anhang B

Beispiele des SoulSeek Dissektor
Quellcodes

static const value_string slsk_tcp_msgs[] = {
{1, "Login"},
{ 2, "Set Wait Port"},

{ 3, "Get Peer Address"},
(@)
by

static gboolean check_slsk_format(tvbuff_t *tvb, int offset, char format[]){
/*
* Returns TRUE if tvbuff beginning at offset matches a certain format
* The format is given by an array of characters standing for a special field type
* i-infteger (4 bytes)
b - byte (1byte)
s - string (string_length + 4 bytes)

L

* - can be used at the end of a format to ignore any following bytes
*/
char remaining_format[strlen(format)-1];
inti=0;
while (i < (int)strlen(format)){remaining_format[i] = format[i+1]; i++;}
switch ( format[0] ) {
case 'i'":
if (tvb_length_remaining(tvb, offset) < 4) return FALSE;
offset += 4;
break;
case 'b':
if (tvb_length_remaining(tvb, offset) < 1) return FALSE;
offset += 1;
break;
case 's':
if (tvb_length_remaining(tvb, offset) < 4) return FALSE;
if (tvb_length_remaining(tvb, offset) < (int)tvb_get_letohl(tvb, offset)+4) return FALSE;
offset += tvb_get_letohl(tvb, offset)+4;
break;
case '*':
return TRUE;
break;
default:
return FALSE;
break;
>
if (remaining_format[0] == "\0") {
if (tvb_length_remaining(tvb, offset) = 0) return FALSE;
return TRUE;

return check_slsk_format(tvb, offset, remaining_format);
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¥

static char* get_message_type(tvbuff_t *tvb) {
/*
* Checks if the Message Code is known.
* If unknown checks if the Message Code is stored in a byte.
*/
int msg_code = tvb_get_letohl(tvb, 4);
gchar *message_type = val_to_str(msg_code, slsk_tcp_msgs, "Unknown");
if (strcmp(message_type, "Unknown") == 0) {
if (check_slsk_format(tvb, 4, "bisis")) message_type = "Distributed Search";
if (check_slsk_format(tvb, 4, "bssi")) message_type = "Peer Init";
if (check_slsk_format(tvb, 4, "bi")) message_type = "Pierce Fw";

¥

return message_type;
b
static void dissect_slsk_pdu(tvbuff_t *tvb, packet_info *pinfo, proto_tree *tree) {
(@5

if (tree) {

/* creates display subtree for the protocol */
ti = proto_tree_add_item(tree, proto_slsk, tvb, 0, -1, FALSE);
slsk_tree = proto_item_add_subtree(ti, ett_slsk);

proto_tree_add_uint(slsk_tree, hf_slsk_message_length, tvb, offset, 4, msg_len);

offset += 4;
switch (msg_code) {
(o)
case 36:
if (check_slsk_format(tvb, offset, "isiiiii")) {
/* Server-to-Client */
message_type = "Get User Stats Reply";
proto_tree_add_uint_format(sisk_tree, hf_slsk_message_code, tvb, offset, 4, msg_code,
"Message Type: %s (Code: %02d)", message_type, msg_code);
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_string_length, tvb, offset, 4, tvb_get_letohl(tvb, offset));
proto_tree_add_item(slsk_tree, hf_slsk_username, tvb, offset+4, tvb_get_letohl(tvb, offset), FALSE);
offset += 4+tvb_get_letohl(tvb, offset);
proto_tree_add_uint(slsk_tree, hf_slsk_average_speed, tvb, offset, 4, tvb_get_letohl(tvb, offset));
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_download_number, tvb, offset, 4, tvb_get_letohlI(tvb, offset));
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_integer, tvb, offset, 4, tvb_get_letohl(tvb, offset));
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_files, tvb, offset, 4, tvb_get_letohl(tvb, offset));
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_directories, tvb, offset, 4, tvb_get_letohl(tvb, offset));
offset += 4;
else if (check_slsk_format(tvb, offset, "is")) {
/* Client-to-Server */
message_type = "Get User Stats";
proto_tree_add_uint_format(slsk_tree, hf_slsk_message_code, tvb, offset, 4, msg_code,
"Message Type: %s (Code: %02d)", message_type, msg_code);
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_string_length, tvb, offset, 4, tvb_get_letohI(tvb, offset));
proto_tree_add_item(slsk_tree, hf_slsk_username, tvb, offset+4, tvb_get_letohl(tvb, offset), FALSE);
offset += 4+tvb_get_letohl(tvb, offset);
b
else if (check_slsk_format(tvb, offset, "iis")) {
/* Client-to-Client */
message_type = "Folder Contents Request";
proto_tree_add_uint_format(slsk_tree, hf_slsk_message_code, tvb, offset, 4, msg_code,
"Message Type: %s (Code: %02d)", message_type, msg_code);
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_token, tvb, offset, 4, tvb_get_letohl(tvb, offset));
offset += 4;
proto_tree_add_uint(slsk_tree, hf_slsk_string_length, tvb, offset, 4, tvb_get_letohl(tvb, offset));
proto_tree_add_item(slsk_tree, hf_slsk_directory, tvb, offset+4, tvb_get_letohl(tvb, offset), FALSE);
offset += 4+tvb_get_letohl(tvb, offset);
break;
(o)
b
>



Anhang B Beispiele des SoulSeek Dissektor Quellcodes

&9

static void dissect_slsk(tvbuff_t *tvb, packet_info *pinfo, proto_tree *tree)
tcp_dissect_pdus(tvb, pinfo, tree, slsk_desegment, 4, get_slsk_pdu_len, dissect_slsk_pdu);

3

(o)
/* Setup list of header fields */
static hf_register_info hf[] = {
{ &hf_slsk_string_length,
{ "String Length", "slsk.string.length",
FT_UINT32, BASE_DEC, NULL, 0, "String Length", HFILL } },
{ &hf_slsk_username,
{ "Username", "slsk.username",
FT_STRING, BASE_NONE, NULL, 0, "Username", HFILL } },
{ &hf_slsk_token,
{ "Token", "slsk.token",
FT_UINT32, BASE_DEC, NULL, 0, "Token", HFILL } },
(o)
}i
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Anhang C Statistiken

Anhang C
Statistiken

Statistiken der in Kapitel 3 beschriebenen File-Sharing P2P Netzen, gemessen mit den
Clients am 29.11.2003

eDonkey Netz

62
1.731.628
127.854.791
~T74

Server

Benutzer

Dateien

Dateien / Benutzer

FastTrack Netz

3.632.159
647.902.285
4.929.152
~178

~7,8

SoulSeek Netz

Benutzer
Dateien
Gigabyte
Dateien / Benutzer
Megabyte / Dateien

2.566 Raume
~96.000 Benutzer

Server limitiert auf 100

(gemessen mit KaZaA Lite K++)

(gemessen mit eMule Plus)

.000 Benutzer
(gemessen mit SoulSeek Dissektor)
(siehe http://slsk.blogspot.com/)



