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Kapitel 1

Einfiihrung

1.1  Ubersicht

Den groften Siegeszug hat die drahtlose Funktechnik schon hinter sich. International
sind im privaten wie akademischen Bereich Funknetze im Einsatz. Die Vernetzung des per-
sonlichen Umfelds geschieht zumeist mit drahtlosen Netzen nach IEEE 802.11-Standard
(WLAN), geht es um die Uberwindung von Distanzen zwischen Riumen, und meist mit-
tels Bluetooth, wenn es um die Vermaschung von am Korper getragenen Geraten oder
Distanzen innerhalb eines Raumes geht.

Bluetooth und seine Nachfolgetechniken wie Zigbee und Ultra Wide Band-Funk zeich-
nen sich durch ihre Energieeffizienz aus. Ihr Stromverbrauch liegt noch deutlich unter dem
von WLAN benétigten Werten. Deshalb ist laut [Mat05, S. 50] Bluetooth eine Schliissel-
technologie im kommenden Internet der Dinge, das Haushaltsgerdte und andere Alltags-
gegenstiande miteinander vernetzt. Zur Kommunikation der Gerdte untereinander wird ein
zumeist selbst konfigurierendes und dynamisch vermaschtes Netz aufgebaut, in dem die
verschiedenen Kommunikationspartner von Stift bis Kochléffel Informationen austauschen.

Doch die inhérenten Beschréinkungen [LDBO03| der Bluetooth-Technik und der einge-
betteten Systeme selbst stellen die Informatik vor schwierige Aufgaben. Skalierbarkeit,
Sicherheit und Sparsamkeit sind nur einige Schlagworter, die den Entwurf von entspre-
chenden Systemen begleiten.

Java als lingua franca

Als universelle Sprache zur Programmierung von Geréten unterschiedlichster Architektu-
ren bietet sich Sun Java als Bindeglied zwischen den per se inkompatiblen Plattformen
an. Java ist nicht an eine bestimmte Hardware gebunden. Obwohl die Sprache nicht von
unabhéingigen Organisationen standardisiert wurde, entsteht durch Suns offene Lizenz-
bedingungen doch ausreichend Vertrauen darin, dass Java als zukunftssichere Wahl als
Systemgrenzen iiberschreitende Briickensprache gelten darf.

Ungliicklicherweise sind die auf dem Markt verfiigbaren Losungen nicht fiir eingebettete
Systeme und kleinste Gerite, denen nicht die Ressourcen eines Smartphones zur Verfiigung
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stehen, geeignet. Selbst fiir ressourcenarme Gerite entworfene Java-Implementierungen
nach der Java 2 Mobile Edition-Spezifikation sind allenfalls fiir Mobiltelefone verfiigbar,
denen ein deutlich héheres Maf an Prozessorgeschwindigkeit und Speicherplatz zur Ver-
fligung steht, als fiir die zu vernetzenden Mikrokontroller im Internet der Dinge. Das
AmbiComp-Projekt will dieses Problem l6sen, indem eine Java-Laufzeitumgebung (Vir-
tuelle Maschine) auch fiir solche Kleinstprozessoren erstellt wird.

Eine Briicke zur Bluetooth-Hardware

Die Ansteuerung der Bluetooth-Hardware aber ist an sich bereits aufwindig. Nur
mit hardwarenaher und an begrenzte Speicher- und Prozessorressourcen angepasster
Kommunikations- und Steuerungssoftware, wie die MicroBlue-Umgebung der Firma Bee-
Con |Gmb04], lassen sich die in den Mikrokontroller-Systemen eingebauten Bluetooth-
Chips ansprechen.

Es ist Aufgabe der vorliegenden Arbeit, die Briicke zwischen dieser systemna-
hen Treiberumgebung und den bekannten Programmierschnittstellen (APIs) der Java-
Programmiersprache zu schlagen. Dabei geniigt es keineswegs, eine diinne Ubersetzungs-
schicht zu schreiben, die die Befehlsaufrufe aus der einen Sprache in fiir den Treiber
verstandlichen Code umsetzt. Vielmehr miissen die unterschiedlichen Konzepte des hard-
warenahen MicroBlue-Kommunikationsstapels (Stack), im Folgenden kurz MicroBlue, und
der datenstrombasierten Schnittstelle auf der Java-Seite beriicksichtigt und soweit méglich
die generischen und abstrakten Java-Kommunikationsbefehle transparent und effizient auf
die maschinennahe Ebene von MicroBlue umgesetzt werden.

1.2 Ziele

Die zu entwickelnde Architektur fiir die Implementierung einer Java-kompatiblen Pro-
grammierschnittstelle soll verschiedene Entwurfsziele beriicksichtigen, die fiir einen erfolg-
reichen Einsatz in der Praxis von grofler Bedeutung sind.

Die Portabilitdt auf verschiedene Plattformen ist von grofer Bedeutung. Im schnel-
lebigen Bereich der Informationstechnik ist eine strike Festlegung auf einen bestimm-
ten Befehlssatz, eine Entwicklungsumgebung oder einen Geritehersteller wirtschaftlich
meist unverantwortlich. Diese Portabilitdt bleibt keineswegs auf die zwei verschiedenen
Hardware-Plattformen beschrinkt, die zur Realisierung zur Verfiigung standen. Ein Aus-
tausch des zugrundeliegenden Betriebssystems, der Wechsel des Mikrokontrollers oder des
Bluetooth-Chips sollte moglich sein, ohne grofere Anpassungen erforderlich zu machen.

Die Beriicksichtigung von Standards ist nicht nur fiir die einfache Anbindung des Net-
zes hin zur Benutzerin oder Steuerungsrechnern entscheidend. Auch die einzelnen Kno-
ten eines zusammengehorigen Sensor-/Aktornetzes konnen auf vollig unterschiedlichen
Hardware-Systemen basieren, die zur Kommunikation eine einheitliche und offene Schnitt-
stelle benotigen. Auch der Austausch von Teilkomponenten, beispielsweise des Bluetooth-
Chips, wird durch die Beriicksichtigung internationaler und unabhéngiger Standardisie-



rung vereinfacht. Fiir die Java-Bluetooth-API sollte eine weitestgehende Kompatibilitat
mit der Java-Spezifikation JSR-82 [Mic05] erreicht werden. Ein wichtiger Teilaspekt ist
auch die Vollstandigkeit der Implementierung - die verwendeten Schnittstellen sind teil-
weise nur selektiv implementierbar, ohne Abstriche bei Codegrofse zu machen. Wiirde
die volle Bandbreite der in JSR-82 vorgesehenen Zugriffsméglichkeiten und Optionen im-
plementiert, miisste fast das gesamte MicroBlue eingebunden werden statt ausgewihlter,
kleiner Bibliotheken. Die Resourcenknappheit der eingebetteten Systeme lisst eine solche
Einbindung nicht zu (siche Abschnitt 6.4).

Robustheit stellt ein weitere Anforderung in selbst organisierenden und selbst konfi-
gurierenden Systemen dar. Auf Fehler einzelner Sensornetzknoten muss weitgehend ohne
menschlichen Eingriff reagiert werden kénnen, damit die Verfiigbarkeit trotz Verwendung
von ’instabilen” Techniken wie drahtloser Funkkommunikation in hohem Mafke gewéhr-
leistet werden kann. Es ist mithin nicht mdoglich, in jedem Fehlerfall den Quelltext zu un-
tersuchen, die Software neu zu kompilieren und zu verteilen. Statt dessen sollten héufige
Fehler zur Laufzeit erkannt, abgefangen und entweder beseitigt werden oder der schadhafte
Knoten umgangen werden.

Die Effizienz lasst sich in einige Unteraspekte aufspalten. So ist mit den eingeschrénk-
ten Ressourcen auf einem Atmel-Mikrokontroller vorsichtig umzugehen, ein iiberfiillter
Speicher wie beim Code Blue-Projekt (wie in [SCL*05], siche auch Abbildung 1.1) ist
eine haufige Folge von unbedachtem Software-Entwurf. Auch die Performanz des laufen-
den Systems wird entscheidend durch die sparsame Verwendung von CPU-Zyklen mit-
bestimmt. Ein weiterer Teilaspekt ist die Energieeffizienz, die bei den hiufig batteriebe-
triebenen Netzknoten nicht zu vernachléssigen ist. Fillt ein Knoten héiufig aufgrund des
Aufbrauchens der vorhandenen Energiereserven aus, so sind aufwindige Korrekturmafs-
nahmen zu treffen. Ein Entwurf, der von vornherein auf Sparsamkeit achtet, umgeht dieses
Problem weitgehend.

Ziel der Arbeit ist der Entwurf und die fiir eine Validierung der getroffenen Entwurfs-
entscheidungen ausreichende Implementierung einer Integrationsschicht, die den oben ge-

nannten Entwurfszielen so weit wie moglich entspricht.

1.3 Gliederung

Der weitere Aufbau der Arbeit stellt sich wie folgt dar. Das zweite Kapitel stellt kurz
verwandte Arbeiten vor, auf denen aufbauend oder von denen abweichend die vorliegen-
de Implementierung konstruiert wurde. Der Stand der Technik wird allgemein anhand
dhnlicher, exemplarischer API-Implementierungen dargestellt.

Im dritten Kapitel widmet sich der Autor der Analyse der bei der erfolgreichen
Losung der Implementierungsaufgabe auftretenden Probleme. Die beiden zu vermit-
telnden, definierten Schnittstellen, MicroBlue auf der einen Seite, Javas Bluetooth-
Programmierschnittstelle auf der anderen Seite werden auf Ahnlichkeiten und Unterschie-
de abgeklopft, die eine Uberbriickung erleichten oder erschweren.
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Ressourcenknappheit im CodeBlue Projekt:
Speicherverbrauch auf MicaZ Sensorknoten

Speicherverbrauch (ROM) [Bytes] Speicherverbrauch (RAM) [Bytes]
v I

Qv

[T Dispatcher I Positionsbestimmung [l frei

B Management Anfragen [ ] Verschiedenes

[ ] Routing (Multicast) B TinyOS

[ ] Pulsmessung [ ] Kommunikationsstack (Schichten 1/2)

Abbildung 1.1: Typischer Speicherbedarf, aus [ZBHKO07| basierend auf [SCL*05]

Demzufolge kann in Kapitel Vier mit dem Entwurf fortgefahren werden. Die bei der
Analyse ans Licht getretenen Probleme werden betrachtet und die theoretisch beste Losung
wird erortert. Bereits hier sollte ein Uberblick iiber die spiter zu verwendende Struktur
vermittelt werden. Auch die technischen Rahmenbedingungen fiir den Entwurf werden
beleuchtet.

Im fiinften Kapitel wird schlieklich die entwickelte Implementierung von Teilen von
JSR-82 aufbauend auf MicroBlue beschrieben. Die technischen Einzelheiten der gewéhlten
Ausfiihrung werden begriindet dargestellt.

Das sechste Kapitel stellt die entwickelte Implementierung auf den Priifstand, um die
Einhaltung der anfangs herausgestellten Entwurfsziele zu testen. Nur auf diesem Weg lasst
sich sicherstellen, dass die gestellten Voraussetzungen erfiillt wurden.

Das Fazit im siebten Kapitel bildet neben einer Zusammenfassung der geleisteten
Arbeit und einem Resumee iiber das Ergebnis auch einen Ausblick, wie die exemplarische
Implementierung fiir den téglichen Einsatz verbessert werden kann und welche Anderungen
an MicroBlue wie auch an JSR-82 nétig wiren, um fiir eine optimierte Zusammenarbeit

zwischen Hardware-Plattform und der Anwendungsprogrammiererin zu sorgen.



Kapitel 2

Stand der Technik

2.1 Ahnliche Implementierungen

Fiir andere Systeme existieren durchaus bereits Anbindungen von Java an Bluetooth-
Hardware. Inbesondere die Beschrinkungen der Codegréfie sorgen zwar dafiir, dass die
in der vorliegenden Arbeit vorgestellte Implementierung sich deutlich von den bekann-
ten Versuchen unterscheidet, aber dennoch lassen sich einige Ansitze und Konzepte gut
vergleichen.

Insbesondere die freie phoneME-Implementierung [Mic J| implementiert die auch von
AmbiComp bereitzustellende CLDC-API unter Verwendung von nur wenigen nativen Me-
thoden. So konnten viele Klassenimplementierungen sogar ohne Modifikation des Quell-
codes dank der GPL-Lizensierung [Sta07| beider Komponenten iibernommen werden. Die
VM ist allerdings auf deutlich hohere Systemanforderungen ausgelegt: 16-bit Prozessor,
16 MHz, 160 kiB nichtfliichtiger Speicher, 192 kiB RAM [Mic94].

Einen kommerziellen Konkurrenten stellt die Firma Avetana zur Verfiigung [Gmb JJ,
unter GNU/Linux auch eine GPL-Version [Sou J|. Allerdings ist diese Implementierung
auf Desktop-Systeme ausgelegt und damit um einige Grofenordnungen zu grok.

Allgemeine, nicht auf Java basierende Kommunikationslésungen zu Bluetooth und
Sensor-/Aktornetzen finden sich in der wissenschaftlichen Literatur [LDBO03|.

Als Beispiel fiir eine auf Java aufsetzende Kommunikationsinfrastruktur fiir das ’In-
ternet der Dinge’ sei auf JINI [Mic01, FMO05, Kapitel 2| verwiesen.

Ahnlichkeiten mit der vorliegenden Implementierung haben auch die Arbeiten von
Bjérn Saballus zur Anbindung von Ethernet {iber MicroBlue an die ACVM. Insbeson-
dere die technische Realisierung der Anbindung der Kommunikationsfunktionen an die
AmbiComp VM ist entsprechend aufgebaut.



Kapitel 3

Analyse

In diesem Kapitel werden die MicroBlue-Architektur auf der einen und die JSR-82 auf der
anderen Seite auf Ahnlichkeiten und konzeptionelle Unterschiede untersucht. Ein tieferge-
hendes Verstdandnis des Aufbaus der einzelnen korrespondierenden Schichten (z.B. SPP auf
MicroBlue-Seite und dessen Verwendung in JSR-82) erleichtert den Entwurf der zwischen
MicroBlue und Java vermittelnden Implementierung.

3.1 Bluetooth

In dieser Arbeit werden die grundlegende Basistechniken von Bluetooth nur erklért, in-
soweit es zum Verstandnis der Arbeit erforderlich ist. Fiir einen detaillierteren Uberblick,
gerade auch fiir das theoretische Verstdndnis und die exakten technischen Parameter der
Bluetooth-Funktechnik waren die veréffentlichten Standards der Bluetooth Special Inte-
rest Group (SIG) von herausragender Bedeutung. Das eigentliche Referenzbuch [SIG04|
wird ergénzt durch einen groben Uberblick, den Mettala [Met99)] liefert. Fiir einige konkret
verwendete Bestandteile des Bluetooth Protokollstapels standem dem Autor Spezialwerke
zur Verfiigung [SIGO1b, SIG03, SIG01a].

3.2 MicroBlue

Die vorliegende Struktur des MicroBlue-Systems, einer kommerziellen Bluetooth-
Implementierung fiir eingebettete Systeme, ist in der folgenden Abbildung 3.1 gut zu
iiberblicken.

Der verwendete Bluetooth-"Treiber’, eine von der Firma BeeCon entwickelte Imple-
mentierung eines Bluetooth-Protokollstapels, wird in [Har04| griindlich dokumentiert. Ein
grober Uberblick kann durch das Whitepaper |Gmb04| gewonnen werden.

Die einzelnen Bestandteile und Protokolle finden sich unter [Har04, Seite 7f] ausrei-
chend beschrieben. Hier sei nur wiedergegeben, dass es sich bei HCI (Host Controller
Interface) um eine Schicht handelt, die die Software-Protokolle und Datentypen, mit de-
nen die oberen Schichten mit der UART-Schicht (sieche Abschnitt 4.7.2) kommunizieren,
zur Verfiigung stellt.



| HTTP/NOVARRA | | TELNET| | DHCP|| DNS || SYSLOG|

TCP I uDP I 1cvp |
| P I| ARP |
| OBEX | | Serial | | PPP I ETH |
\ RFCOMM ‘
[ ] Portable
‘ L2CAP ‘ [ | Target System only
| HCI | [ | separate Linux emulation
| UART |

Abbildung 3.1: Aufbau von MicroBlue, aus [Har04]

Die einzelnen Protokollschichten werden auf der x86-Plattform von der Kompilierungs-
umgebung (’Buildsystem’) in einzelne Objektdateien iibersetzt, die dann zu einem lauf-
fahigen Programm zusammengebunden werden. Dabei liegt keine klassische Bibliothekss-
truktur vor. Die nétige Flexibilitat lasst sich durch Auswahl von den zu verwendenden Ob-
jektdateien sicherstellen. Beispielsweise sind fiir ein kleines Testprogramm die in serial.o
vorliegenden Funktionen nicht erforderlich. Die entsprechende Objektdatei wird also nicht
mitgebunden.

Auch eine Abhéngigkeit von externen Dateien ist bei Benutzung der MicroBlue-
Funktionalitdt gegeben, da bei Initialisierung der MicroBlue-Funktionen die Existenz ei-
nes bestimmten Speicherabbildes in zwei Dateien vorausgesetzt wird (eeprom.img bzw.
eeprom.base), damit die Handhabung von Zugriffen auf diese Speicherbereiche unter Li-

nux ahnlich wie auf anderen Plattformen realisiert werden kann.

Fiir einen korrekten Zugriff auf dieses Speicherabbild auf der x86-Plattform werden
wahrend des Bindeprozesses Informationen iiber die Adresse gesammelt, an die das Spei-
cherabbild gebunden wird. Diese Informationen werden im weiteren Ubersetzungsprozess
beno6tigt. Dies ist zu beachten, wenn eine Umformung in einer dynamisch gebundene Bi-
bliothek in Erwégung gezogen wird: Die absolute Adresse, an der das Speicherabbild ge-
bunden wird, steht erst zur Bindezeit, in diesem Fall also nach Abschluss des eigentlichen
Kompiliervorgangs, fest.

Intern nimmt MicroBlue seine eigene Interrupt-Behandlung vor. Diese ldsst sich also
nicht von aussen beeinflussen. Deshalb sind einige Energiesparmoglichkeiten nicht ver-
wendbar, die sich beim interruptgesteuerten Warten auf Ereignisse nutzen liessen, um die
VM ebenfalls schlafen zu lassen. Vielmehr besteht die Ereignisschleife (event loop) Mi-
croBlues aus einer eigenen Funktion hci_process. Diese wird von aussen immer wieder
aufgerufen, damit gewartet werden kann und eintreffende Ereignisse abgearbeitet werden

kénnen.



3.3 JSR-82

Eine Erkldrung von Java im Allgemeinen wird in dieser Arbeit nicht vorgenommen. Als
Lehrbuch sei hier auf Schader [SST98| verwiesen.

Fiir ein genaues Verstandnis der Struktur von JSR-82 ist es erforderlich, die verwende-
ten Java-Konzepte zu kennen. Zum Datenaustausch werden Datenstrome verwendet, die
iiber Adaptionen der java.io-Klassen zugreifbar sind. Wéhrend die eigentliche Daten-
kommunikation sich bis in die Ebene einzelner read- und write-Methodenaufrufe zuriick-
verfolgen lisst, erlaubt die datenstrombasierte Schnittstelle die komfortable Verwaltung
auch mehrerer Verbindungen.

Zur Etablierung und zum Abbau von konkreten Verbindungen sieht JSR-82 die Nut-
zung des Generic Connection Framework (GCF) vor, dass iiber open-Methoden und ent-
sprechend parametrisierten Uniform Resource Locators (URLSs, beschrieben in [BLMM94])
den Verbindungsaufbau unabhéngig vom unterliegenden Netzwerk- und Kommunikati-
onsmedium erledigt. Eine Umstellung von seriellen Bluetooth-Verbindungen zu Ethernet-
basierten Sockets liesse sich also nur durch Anderung der URL bewerkstelligen.

Im Ubrigen definiert JSR-82 eigene Klassen fiir Bluetooth-spezifische Funk-
tionalitat, wie der automatischen Geriitesuche (device inquiry) [Mic06b, Klasse
javax.bluetooth.DiscoveryAgent etc.|. Als Umgebung fiir JSR-82-Programme wird zu-
mindest ein Connected Limited Device Configuration (CLDC)-konformes Java-API vor-
ausgesetzt. Dieses enthilt bereits die erwdhnten GCF- und java.io-Klassen. Java-APlIs,
die hingegen der Java 2 Standard Edition entsprechen, lassen die GCF-Klassen vermissen.

Intern arbeitet JSR-82 iiber verschiedene Java interfaces, die eine Implementierung
bereit stellen muss. Eine wichtige Rolle spielen dabei Notifikator-Klassen, die asynchron
eintreffende Ereignisse verwalten und zur Verarbeitung weiterleiten. Mehrfadigkeit (Multi-
threading) stellt ein wichtiges Element von JSR-82 dar. Im Zusammenspiel mit Notifikato-
ren kann so auf bestimmte Ereignisse im Hintergrund gewartet werden und auf unvorher-
gesehene Eingaben reagiert werden, ohne den eigentlichen Kontrollfluss des Hauptfadens
abbrechen zu miissen.

Fiir die zur Implementierung von JSR-82 nétigen detaillierten Angaben zu techni-
schen Details der verwendeten Java-Komponenten sei hier im Speziellen auf diejenigen
Referenzwerke und Spezifikationen verwiesen, die sich im engeren Sinne mit der Java-
Version fiir mobile Gerite, der Java 2 Mobile Edition (J2ME) und den zugehorigen API-
Programmierschnittstellen befassen. Hier ist insbesondere die J2ME CLDC-Spezifikation
[Mic00a] und API-Dokumentation [Mic06a| zu nennen. Fiir die Nutzung des Sun Java
Wireless Toolkit, einer Referenzimplementierung der wichtigsten J2ME-Spezifikationen
fiir x86-Prozessoren, war auch die Kenntnis des MID Profils [Mic00b, Mic06¢| vonno-
ten. Die konkrete, als optionaler Bestandteil der Java 2 Mobile Edition gekennzeichnete
Bluetooth-Schnittstelle ist als JSR-82 standardisiert [Mic05, MicO6b].



Kapitel 4

Entwurf

4.1 Minimale API fiir eine proof of concept-Implementierung

Um in der Kiirze der fiir eine Studienarbeit zur Verfiigung stehenden Zeit eine zielfiihrende
und die gestellten Aufgaben losende Implementierung anzufertigen, war es zuerst notig,
die Teile der Java-Programmierschnittstelle zu identifizieren, die fiir einen Konzeptbeweis
(proof of concept) des hier vorgestellten Entwurfs nétig sind.

Anhand verschiedener Beispielprogramme (sieche Seiten 31ff) wurden alle fiir diese
Programme nétigen Klassen von JSR-82 festgestellt. Die notigen Klassen gliedern sich
in mehrere Teile. Fiir Grundfunktionen sowie die Datenstrom-Klassen wurden folgen-
de Klassen der Java 2 Plattform verwendet, abgesehen von einigen Basisklassen wie

java.lang.0Object:

java.lang.NullPointerException
java.lang.IndexOutOfBoundsException
java.lang.String
java.io.I0OException
java.io.InputStream
java.io.OutputStream
java.io.DatalnputStream

java.io.DatalutputStream

Weiterhin werden die Klassen benotigt, die aus dem Generic Connection Framework
(GCF) fiir den Aufbau und die Verwaltung von Verbindungen zwischen Endgeriten ver-
wendet werden. Diese Klassen entstammen dem javax.microedition.io-Paket.

JSR-82 definiert nur wenige Klassen, die fiir eine proof of concept-Implementierung
notig sind: zumeist sind ausschlieklich Funktionen, die iiber das CLDC und das GCF hin-
ausgehen, in speziellen JSR-82-Klassen definiert. Beispielsweise sind das pairing und die
Geriitesuche (device discovery) iiber eigene Klassen der javax.bluetooth-Hierarchie steu-
erbar. Diese Funktionalitit ist aber fiir eine rudimentére proof of concept-Implementierung
nicht erforderlich. Die minimal notigen Klassen sind Folgende:

javax.bluetooth.ServiceRegistrationException
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javax.microedition.io.Connector
javax.microedition.io.Connection
javax.microedition.io.StreamConnection
javax.microedition.io.InputConnection
javax.microedition.io.OutputConnection

javax.microedition.io.StreamConnectionNotifier

4.2 Entwicklungsplattform

Eine flexible und nicht an eine bestimmte Virtuelle Maschine (VM) gebundene Implemen-
tierung der Java-Klassen entspricht den genannten Entwurfszielen der Portabilitdt und
der Berticksichtigung von Standards. Um die Erreichung dieser Entwurfsziele sicherzustel-
len, wurden die zu entwickelnden proof of concept-Testprogramme unter verschiedenen
Entwicklungsumgebungen und Plattformen entwickelt, implementiert und getestet. Die
eigentliche JSR-82-Implementierung wurde ebenso parallel unter verschiedenen Plattfor-

men vorangebracht.

Ein weiterer Grund war die anfangs noch mangelnde Vollstindigkeit der AmbiComp
Virtuellen Maschine (ACVM). Auf diese Art und Weise war es moglich, Unstimmigkei-
ten und Fragestellungen der Software-Architektur unter den vollstindigeren Plattformen
bereits zu l6sen, wiahrend die Probleme der ACVM zeitlich nebenldufig behoben werden

konnten.

Ist im Folgenden von einer Legacy Virtuellen Maschine (Legacy VM) die Rede, ist eine

der von Sun implementierten VMs gemeint.

Die verschiedenen getesteten Architektur-Kombinationen, die das folgende Diagramm
zeigt, werden in den folgenden Abschnitten genauer erklért.

Virtue!le . ACVM -
Maschine I

Betriebs-
system

Abbildung 4.1: Architektur-Kombinationen

Hardware-
Architektur




4.2.1 Sun Java Wireless Toolkit

Auf den ersten Blick erschien der Sun Java Wireless Toolkit (WTK) als J2ME-
Implementierung fiir Arbeitsplatz-Betriebssysteme wie eine ideale Testplattform fiir die
zu entwickelnden proof of concept-Testprogramme. Der WTK unterstiitzt von Haus aus
die vollstandige CLDC-API, das GCF sowie angebunden an plattformspezifische Treiber
eine JSR-82-Schnittstelle neben einer Bluetooth-Emulation.

Der Lebenszyklus der J2ME-Anwendungen unterscheidet sich allerdings deutlich von
dem klassischer Java-Programme. Die strikte Verwendung von grafischen Dialogen und
Riickmeldungen, die auf Mobiltelefon-Anzeigen ausgelegt sind, macht die entstehenden
Programme ungeeignet fiir eine spétere Verwendung auf Systemen ohne Ausgabemedium
und Benutzerinnen-Interaktion, wie etwa eingebettete Systeme in Sensor-/Aktor-Netzen.

Im iibrigen konnte die Implementierung der eigenen JSR-82-Anbindung an MicroBlue
nicht iiber das WTK vorgenommen werden. Die anzusteuernden nativen Methoden aus
MicroBlue und die eigene Implementierung muss dem WTK zur Verfiigung gestellt werden.
Das fiir solche Zwecke geeignete Java Native Interface (JNI) |Lia99] existiert im WTK
jedoch nicht.

4.2.2 Java 2 Standard Edition

Das Vorhandensein von JNI und auch der klassischere Lebenszyklus der zu entwickelnden
Programme waren bei einer anderen Programmierumgebung zu finden: die Java 2 Stan-
dard Edition (J2SE). Auch wenn die Basisklassen im Wesentlichen kompatibel zu den im
CLDC spezifizierten Klassen sind, fehlt doch eine Implementierung des GCF vollstindig.
Zusétzlich zur Entwicklung der eigentlichen JSR-82-Anbindung an MicroBlue musste hier
noch eine Implementierung dieser Klassen vorgenommen werden.

Da die einzige Alternative, die direkte Verwendung der ACVM, aus dhnlichen Griinden
scheitern musste, weil auch dieser keine GCF-Implementierung zur Verfiigung stand, war
die Entwicklung der rudimentiaren GCF-Klassen zur Verwendung unter der J2SE wie auch
spater unter der ACVM eine effiziente Nutzung der Zeit.

Auch wenn das erklirte Ziel der ACVM die Kompatibilitdt mit der Connected Device
Configuration (CDC), einer Obermenge des CLDC, ist, so unterscheiden sich die API-
Strukturen des CLDC wenig von denen der J2SE-API. Eine Uberpriifung auf Portabilitéit
zwischen VMs war also auch mithilfe einer J2SE-Implementierung moglich, die um die
wesentlichen Teile des GCF ergénzt worden ist.

4.2.3 AmbiComp Virtuelle Maschine

Die ACVM operiert nicht auf .class-Dateien. Statt dessen wird ein Programm namens
Transcoder eingesetzt, um von Legacy-Plattformen erzeugte . class-Dateien in sogenannte
Blob-Dateien umzuwandeln. Diese enthalten in kompakter Form nur noch die fiir die
Ausfithrung in der ACVM erforderlichen Informationen.
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Als Entwicklungsplattform war die ACVM anfianglich wenig nutzbar, da wichtige Ba-
sisfunktionalitét fehlte. Hier sei exemplarisch die Verwendung von Zeichenketten, Zeichen-
felder, die Ubergabe von bestimmten Datentypen und der Mangel an Mehrfachvererbung
iiber Schnittstellen genannt. Durch die Implementierung anhand der vollstandigeren J2SE
waren die benotigten und noch fehlenden Funktionen der ACVM leichter zu identifizieren.
Die endgiiltige Portierung auf die ACVM sollte dann trotz frithem Entwicklungsstadium
nicht an den zur Verfiigung gestellten Funktionen der ACVM scheitern.

Die Anbindung von nativen Funktionen geschieht anders als bei den VMs mit JNI-
Unterstiitzung iiber den sogennante NativeAPI-Mechanismus (sieche Abschnitt 5.3).

Abbildung 4.2: Aufbau einer Java-VM

4.2.3.1 Dummy-API

Als Zwischenweg zwischen Nutzung der ACVM und der Nutzung einer Legacy VM wie der
J25E gab es die Moglichkeit, die AmbiComp API-Implementierung durch eine Legacy VM
ausfiihren zu lassen. Diese Einbindung der ACVM-API in die VM heift ‘Dummy APT.
Einen kurzen Uberblick iiber die verschiedenen Bestandteile von VMs gibt Abbildung 4.2.

4.3 Zielplattform

Als Zielplattform wird hauptséichlich GNU/Linux auf x86-Basis verwendet. GNU/Linux
hat sich als wirtschaftliche Plattform fiir den Kommunikations- und Informationstechnik-
Sektor erwiesen, wie in [G106] geschildert. Bei IBM-kompatiblen x86-PCs handelt es sich
um eine von MicroBlue unterstiitzte Hardware-Plattform. Um das Ziel der grofktmoglichen
Portabilitdt zu beachten, wird bei der Entwicklung Wert darauf gelegt, plattformspezifi-
schen Code moglichst zu vermeiden.

Zweite Zielplattform sind die AVR Atmel-Chips, die in den Systemen der Firma Bee-
Con verwendet werden. Diese 8-Bit-Prozessoren haben enge Grenzen, was Ausfithrungs-
geschwindigkeit und Speicherplatz angeht. Das macht sie zu einer herausfordernden Ziel-
plattform: ldsst sich die zu erstellende Implementierung auch auf diesen ressourcenbe-
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grenzten Systemen verwenden, diirften sich auch 'méchtigere’ eingebettete Systeme leicht
einbinden lassen. Auch fiir diese Systemplattform existiert eine MicroBlue-Portierung.
Die verwendeten GNU-Werkzeuge inklusive vollstdndiger Toolchain (siehe Abschnitt 5.2)
stehen fiir die Atmel-Chips ebenfalls zur Verfiigung.

4.4 Art des Bindens

Fiir beide Zielplattformen wurde eine Software-Bibliothek mit C-kompatiblem Aufrufstan-
dard gewahlt, um JSR-82 die MicroBlue-Funktionen zur Verfiigung zu stellen. Die Art der
Bibliothek variiert je nach verwendeter Entwicklungsplattform. J2SE sieht hier die Einbin-
dung von javaexternen Bibliotheken iiber das Java Native Interface (JNI) vor, dass unter
GNU/Linux die Verwendung eines ELF dynamic shared objects (.so-Datei) |[Com95| als
Bibliotheksformat verlangt [Lia99, Seite 16].

Fiir die Verwendung mit der ACVM wird eine statisch gebundene Bibliothek (. a-
Datei) verwendet. Statische Bindung hat die Eigenschaft, dass die Speicheradresse, an die
die Bibliotheksfunktionen gebunden wurden, zur Kompilierzeit feststeht. MicroBlue setzt
diese Eigenschaft voraus und muss deshalb bei dynamischer Bindung die in Abschnitt 3.2
genannten Hilfsmittel zur Laufzeit verwenden.

4.5 Netzwerkschicht

Fiir die Kommunikationsschicht stellt JSR-82 zwei Optionen zur Verfiigung: die L2CAP-
Kommunikation und die Kommunikation mittels REFECOMM /SPP. Logical Link Control
and Adaption Protocol (L2CAP) [SIG04, Volume 1, Seite 24| steuert die Verbindung
zwischen zwei Endgerdten und kann zwischen mehreren Diensten auf demselben Gerét
unterscheiden. L2CAP spezifiziert die service discovery-Dienstekennungen nicht. Fiir ei-
ne korrekte automatische Dienstaushandlung muss ein eigener Dienst definiert und auf
MicroBlue-Ebene bekannt gemacht werden. Das ist nicht zur Laufzeit moglich, da Dienste-
spezifikationsdateien mit dem sdptool-Werkzeug erstellt werden miissen [Har04, Seite 99).
Eine Implementierung, die das in der vorliegenden Arbeit gelegte Fundament nutzt, um
ohne service discovery arbeitende L2CAP-basierende Kommunikation anzubieten, diirfte
aber nur einen geringen programmiertechnischen Aufwand bedeuten.

Die Alternative zu L2CAP sind RFCOMM-Verbindungen (|SIG03|) nach dem Serial
Port Protocol (SPP) (|[SIGO1b]). Dabei definiert RFCOMM (Radio Frequency Communi-
cation) die eigentliche Protokollschicht, wihrend das SPP nur eine konkrete Instanz des
RFCOMM-Protokolls darstellt, dass einige Parameter vordefiniert. So ist bei SPP der fiir
RFCOMM zu wihlende Kommunikationskanal festgelegt.

RFCOMM /SPP emulieren eine serielle Verbindung zwischen Endgeréten. Fiir die Zwe-
cke dieser Arbeit wurde aufgrund der vorgegebenen Dienstekennung und dem festgelegten
Kommunikationskanal RFCOMM nach SPP-Vorgaben implementiert. Im Folgenden wird
mit SPP die spezielle SPP-Vorgabe des RFCOMM-Protokolls gemeint, wenn nicht explizit
anders angegeben.
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4.6 Lizensierung

Als Lizenz wird fiir alle selbstgeschriebene Komponenten die durch die Open Source In-
itiative (http://www.opensource.org/) zertifizierte modifizierte BSD-Lizenz verwendet.
Fiir Anpassungen an den Standard-APIs der ACVM ist klarzustellen, dass die Bearbei-
tung von existierendem GPL-Code [Sta07| einzustufende Modifikationen — zusétzlich —
unter dieser Lizenz verdffentlicht werden. Code, der unter der modifizierten BSD-Lizenz
steht, kann auch als Teil von GPL-Code verdffentlicht werden oder andernfalls als Teil
von proprietdrem Code genutzt werden. Diese Moglichkeit wurde fiir alle vom Autor ge-
schriebenen Code-Fragmente vorgesehen, da Anderungen und Erweiterungen sowohl von
proprietirem als auch von GPL-Code nétig waren.

Die folgende Tabelle 4.1 gibt die in dieser Arbeit modifizierten und erweiterten
Software-Komponenten an und nennt die jeweilige Lizenz. Zu den Software-Komponenten
sollte auch Abbildung 4.2 herangezogen werden.

Tabelle 4.1: Software-Komponenten und ihre Lizenz

Nr. || Software-Komponente Lizenz Lizenz der eigenen Erweiterungen
1 || MicroBlue Proprietar | mod. BSD (wahlweise GPL v2+)
2 || libhal-bt.so/.a mod. BSD | mod. BSD (wahlweise GPL v2+)
3 || ACVM-NativeAPI Proprietidr | mod. BSD (wahlweise GPL v2+)
4 | ACVM Proprietidr | mod. BSD (wahlweise GPL v2+)
5 || Transcoder Proprietdr | mod. BSD (wahlweise GPL v2+)
6 || ACVM-API GPL v2 mod. BSD (wahlweise GPL v2+)
7 || ACVM-Beispielprogramme | Proprietdr | mod. BSD (wahlweise GPL v2-+)
8 || ACVM-Dummy API Proprietéar | mod. BSD (wahlweise GPL v2+)
9 || J2SE-Beispielprogramme GPL v2 mod. BSD (wahlweise GPL v2+)

Eine Lizensierung unter der modifizierten BSD erlaubt die Verwendung der nicht mit
GPL-lizensiertem Code zusammenhingenden Programme mit proprietdren Systemen, wie

beispielsweise die Anbindung an den MicroBlue.

4.7 Software-Architektur

4.7.1 Gleichzeitiges Senden und Empfangen

Auf unterster Ebene verwendet Bluetooth Time Division Duplex: in ungeraden Zeitslots
kann der Master senden, der Slave nur in geraden Zeitslots. Es ist auf Ebene des Funkkanal-
Protokolls kein gleichzeitiges Senden und Empfangen vorgesehen. Diese Féahigkeit wird
durch die ACL-Schicht (Asynchronous Connectionless Link) des HCI gewéhrleistet. Die auf
Java-API-Ebene angesiedelten Protokolle L2CAP und SPP sind bereits vollduplexfiahig.

4.7.2 Puffer

Die Kommunikation der MicroBlue-HCI-Schicht mit der eigentlichen Bluetooth-Hardware
basiert auf einem seriellen Puffer fiir das Senden und Empfangen von Daten: einem so-
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genannten Universal Asynchronous Receiver Transmitter (UART). Der UART hat einen
Eingangspuffer der Grofe 64 Bytes auf Atmel-Plattformen; auf der Linux-Plattform ist er
vom BlueZ-Stack abhéingig [Har04, Seiten 31, 69]. Weitere Puffer sind zur Verwendung der
Bluetooth-Protokollschichten wie zum Beispiel L2ZCAP normalerweise nicht notig, ausser
bei Protokollen, die diese zwingend voraussetzen (beispielsweise PPP und SPP).

Es existiert ein HCI-Befehlspuffer [Har04, Seite 70|, der es zuldsst, dass genau ein
Bluetooth-Befehl gleichzeitig verarbeitet werden kann. Ist dieser abgearbeitet, wird ein
Ereignis generiert, dass dem Stack mitteilt, dass ein weiterer Befehl gesendet werden
kann.

Die Verwendung von HCI-Datenpuffern ist optional. Wird anwendungsseitig sicherge-
stellt, dass Bluetooth-Geréte nur dann Befehle senden, wenn der Empfianger dies signa-
lisiert hat, werden HCI-Datenpuffer nicht ben&tigt und konnen in MicroBlue deaktiviert
werden.

Auch auf SPP-Ebene existiert in MicroBlue immer ein Puffer, der auf Atmel-Hardware
iiblicherweise 16 Bytes grof ist. Dies ist ein interner Puffer, der wihrend der Vorverarbei-
tung verwendet wird und nicht direkt durch MicroBlue-C-Funktionen manipuliert werden
kann. Wird Echoing wie in der hier vorliegenden JSR-82-Implementierung nicht verwendet,
wird keinerlei Vorverarbeitung betrieben.

4.7.3 Verbindungsstruktur

Etabliert eine der Software-Schichten von MicroBlue eine Verbindung zu einer Gegenstelle,
so wird ein entsprechendes Ereignis erzeugt (wie z.B. SPP_EVT_NOTIFY_CONNECTION). Auf
den verschiedenen Schichten werden bei Verbindungsaufbau-Ereignissen Datenstrukturen
angelegt, die mit Informationen iiber die etablierte Verbindung gefiillt werden. Diese miis-
sen bei Datentransfers angegeben werden. Fiir eine korrekte Handhabung von mehreren
gleichzeitigen Verbindung zwischen Gerédten oder auf der Ebene einer multiplexfihigen
Schicht (wie z.B. RFCOMM/SPP) muss ausreichend Speicher fiir die zu allozierenden
Datenstrukturen zur Verfiigung stehen.

4.7.4 Flusskontrolle: rfcomm_give_credit

Da MicroBlue, insbesondere auf der Atmel-Hardware, nicht in schneller Folge eintreffende
Bluetooth-Pakete verarbeiten kann, ist eine Flusskontrollsteuerung in MicroBlue einge-
baut. Diese basiert auf Krediten, die an die jeweilige GGegenseite vergeben werden, die
dann durch das Senden eines Datenpakets einen solchen Kredit aufbraucht. Stehen keine
Kredite mehr zur Verfiigung, werden auch solange keine weiteren Pakete mehr gesendet,
bis die Gegenstelle nach abgeschlossener Verarbeitung wieder neue Kredite vergibt.

Zum Schutz vor Uberliufen wird eine Anwendung, die bei Erhalt von beispielswei-
se RFCOMM-Daten unmittelbar wieder RFCOMM-Daten als Antwort verschicken will,
Kredite erst dann wieder mithilfe der Funktion rfcomm_give_credit vergeben, wenn die
eigene Verarbeitung abgeschlossen ist. Diese Vorgehensweise muss bei Anwendungspro-
tokollen, die auf andere Weise den Pufferiiberldufe verhindern, nicht eingehalten werden.
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Bei einer Anwendung beispielsweise, in der alle 10 Sekunden ein Messdatum an eine Ge-
genstelle verschickt wird, ist sichergestellt, dass keine Pufferiiberldufe statt finden.

4.7.5 ACVM versus Legacy VM
4.7.5.1 Threads

Da es sich bei MicroBlue um ein System mit einer Ereignisschleife handelt, muss auf
irgendeine Art und Weise sicher gestellt werden, dass die Ereignisschleife regelméfig auf-
gerufen wird, wenn Bluetooth-Ereignisse vom nativen Stack bearbeitet werden miissen.
JSR-82 sieht solche expliziten Aufrufe einer Ereignisschleife aber nicht vor.

Die Ereignis-Schleife muss aufgerufen werden, um eine von der Hardware empfange-
ne Nachricht zu akzeptieren und weiterzuverarbeiten. Dies muss ausreichend regelmébig
geschehen, um Timeouts bei der Bluetooth-Kommunikation, die durch die standardkon-
formen Zeitabstdnde definiert sind, zu vermeiden. Beispielsweise existiert ein Timeout
beim Verbindungsaufbau, der zwischen 0,625 s und 29 s und normalerweise bei 5 s liegt
[SIG04, Volume 3, Seite 385|.

Von der Java-Anwendung initiierte Kommunikation bedarf nicht des Aufrufs der Er-
eignisschleife. Die zugrunde liegenden MicroBlue-Funktionen wie spp_send erledigen alle
notigen Kommunikationsaufgaben selbst.

Regelmifiges Polling, also ein Priifen, ob Ereignisse vorliegen, kann durch Aufruf der
Ereignisschleife immer dann durchgefiihrt werden, wenn auf eine Kommunikation explizit
gewartet wird. Aber auch dann, wenn in der Anwendung keine andere Funktion abgear-
beitet wird, sollte die Ereignisschleife aufgerufen werden.

Wird eine strikte Beschrinkung auf JSR-82 gefordert, bleibt als einfachste Lésung die
Verwendung von mehreren Programmféiden (threads). Ob diese auf mehreren Prozessoren
zur gleichen Zeit ausgefiihrt werden oder durch zeitscheibenbasiertes Multitasking neben-
laufig erscheinen, ist hierbei nicht von grundsétzlicher Bedeutung. Threadsicherheit muss
bei beiden Varianten gegeben sein. Wechselseitiger Ausschluf beim Zugriff auf kritische
Abschnitte /gemeinsam genutzte Ressourcen ist eine Moglichkeit, dies sicherzustellen. Die-
se Losung ist mit der ACVM nicht méglich, da Threads zu Beginn der Arbeit nicht von der
ACVM unterstiitzt wurden. Die Ereignisschleife MicroBlues muss also auf einem anderen
Weg als iiber einen Thread an die ACVM angebunden werden.

Eine Alternative ist die Kombination der Ereignisschleife mit der Ereignisschleife der
VM.

4.7.5.2 Interfaces

Das offizielle JSR-82 verwendet Schnittstellen (interfaces), um durch Typpriifung sicherzu-
stellen, dass die {ibergebenen Kontrolldatenstrukturen, wie z.B. das Connection-Objekt,
alle notwendigen Methoden bereit stellen. Die ACVM unterstiitzte zu Beginn der Arbeit
noch keine Schnittstellen.
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Die so mangelnde Typiiberpriifung erwies sich aber als geringeres Problem als erwartet:
die von Java (und dem Java-Compiler) vorgenommene Typenpriifung kann bei einem Pro-
jekt dieser Komplexitit und Grofe notfalls ignoriert werden. Es wird fiir die Laufzeit-VM
nur der Zugriff auf ohnehin deklarierte Methoden verwendet, eine explizite Ausnutzung der
Typenpriifung im Programm selbst findet in der vorliegenden JSR-82-Implementierung
unter der ACVM nicht statt.

4.7.5.3 Strings

Strings werden so wenig wie moglich bei der Parameteriibergabe verwendet. So werden
fiir Parameter, die bei Aufrufen von C-Methoden in Java verwendet werden, nur primitive
Datentypen genutzt. Selbst die MAC-Adresse wird in int-Werte umgewandelt und auf
C-Ebene ins benotigte Format konvertiert.

JSR-82 verwendet Strings. Allerdings kann auf die explizite Verwendung von nicht
konstanten StringBuffer in der API-Implementierung verzichtet werden.

Ein Beispiel fiir eine Verwendung von konstanten Strings in der API ist insbesonde-
re der url-Parameter fiir Connector.open. Die ACVM unterstiitzte zu Beginn der Ar-
beit solche Zeichenketten. Strings konnten jedoch nicht als Ubergabeparameter verwendet
werden. Fiir die Lese- und Schreibkommunikation nach einem Verbindungsaufbau werden
deshalb keine Strings, sondern Byte-Arrays verwendet, die noch auf Java-Seite in einzelne
Aufrufe von C-Funktionen mit char-Variablen als Parameter umgewandelt werden. Eine
direkte Verwendung von Strings als Ubergabeparameter wiire ein besserer Entwurf: er
wiirde zu deutlich lesbarerem Code fiihren.
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Kapitel 5

Implementierung

5.1 Systemplattform

Als Hardware-Plattform sowohl fiir die Arbeit mit dem Sun Wireless Toolkit, der Java
2 Standard Edition als auch mit der ACVM wurden x86-kompatible 32-Bit-Prozessoren
gewéhlt. Als Betriebssystem fand GNU/Linux Verwendung, die Tests liefen sowohl unter
Debian GNU/Linux 4.0 als auch unter Ubuntu 7.10. Das Sun Wireless Toolkit lief nur
unter den Ubuntu-Systemen, da das WTK nicht mit der von Debian verwendeten GNU
libc-Version kompatibel ist.

Als Kommunikationshardware dienten handelsiibliche Bluetooth-
Kommunikationsgerite, die als 'Stick’ an den Universal Serial Bus (USB) [CHPIT00]
angeschlossen wurden. MicroBlue ermdglicht es, die Gerédte unter Verwendung des BlueZ-
Stapels (sieche http://www.bluez.org/) iiber ein Programm hci_emu anzusprechen
(siche Anhang B, Seite 35).

Fiir die Tests mit dem Atmel AVR-Prozessor wurden sogenannte BtKit-Systeme ver-
wendet, die von der Firma BeeCon geliefert wurden und iiber einen aktualisierbaren Flash-
Speicher zur Programmierung verfiigen (http://www.btkit.com/).

5.2 Software-Toolchain

Fiir die Ubersetzung von MicroBlue wurde gcc 4.1.2 bzw. avr-gcc 4.1.2 des GNU-Projekts
ebenso wie die in den GNU binutils 2.18 mitgelieferten Hilfsprogramme verwendet. Als
Java-Laufzeitumgebung wurde, neben der am Institut entwickelten ACVM, Suns Java 2
Standard Edition in der Version 5.0 und das Wireless Toolkit in der Version 2.5.1 genutzt.
Zum Flashen der fiir den Atmel entwickelten Progamme wurde avrdude verwendet.

Andere externe, nicht in Ubuntu oder Debian GNU/Linux vorhandene Programme
fanden keine Verwendung.

5.3 Parameteriibergabe-Schnittstelle

Um die Briicke zwischen den verschiedenen VMs und MicroBlue zu schlagen, waren zwei
Schritte notwendig. Zum einen mussten die MicroBlue-Programme als Bibliothek um-
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strukturiert werden. Zum anderen mussten die so entstandenen Bibliotheksfunktionen
aus Java heraus aufrufbar gemacht werden. Fiir die Java 2 Standard Edition und die
‘Dummy APT’ (sieche Abschnitt 4.2.3.1) wurde das Java Native Interface genutzt, das eine
definierte Schnittstelle fiir den Aufruf von plattformspezifischen C-Bibliotheken bietet.

Die Nutzung von plattformspezifischen C-Funktionen in der eigentlichen AmbiComp
VM erfolgt iiber die sogenannte 'NativeAPT’, die nur rudimentére Parameteriibergabe
erlaubt. Deshalb wurde sichergestellt, dass keine Zeichenketten oder Objekte als Uberga-
beparameter zwischen der Java-Implementierung von JSR-82 und MicroBlue vorkamen.
Entsprechende Konstruktionen wurden durch Transformationsfunktionen bzw. -methoden
auf Seite der MicroBlue-Bibliothek oder von Java umgestaltet.

5.4 Einschrankungen der ACVM bei der Implementierung

Fiir die Verwendung der ACVM waren einige Einschrinkungen zu beachten, die bei der
Implementierung von Bedeutung waren.

Wie im Abschnitt 4.7.5.1 dargelegt, wére eine Anbindung der Ereignisschleife von Mi-
croBlue iiber einen eigenen Thread naheliegend gewesen. Da Threads in der AmbiComp
VM nicht zur Verfiigung stehen, wurde diese Methode nur fiir die Implementierung in-
nerhalb der J2SE verwendet. In der ACVM gibt es auch eine regelmifig aufgerufene
Funktion, die fiir die Verarbeitung des nichsten Opcodes zustidndig ist. Ereignisschleife,
die die Verarbeitung der Opcodes nacheinander erledigt.

Um die beiden Schleifen zu verquicken, wurde die MicroBlue-Ereignisschleife nach
jeder abgeschlossenen Opcode-Verarbeitung aufgerufen. Falls Bluetooth-Ereignisse anste-
hen, werden so keine gerade verarbeiteten Opcodes unterbrochen. Innerhalb der Ereignis-
schleife von MicroBlue darf folglich in keinem Fall blockiert werden, um auf Ereignisse
im Java-Programmfluss zu warten. Ein umgekehrtes Warten ist méglich, da wahrend der
Warteschleife des Java-Programms Opcodes abgeschlossen werden und somit auch die
MicroBlue-Ereignisschleife aufgerufen wird. Wiahrend das Java-Programm sich also im
busy waiting-Zustand befindet, kann auf MicroBlue-Ereignisse reagiert werden.

Andere Beispiele, bei denen mehrfidige Programmierung fiir die Nutzung von JSR-
82 vorausgesetzt werden, ist das Warten auf Ereignisse wie die Suche von Gerdten oder
Diensten. Hier sind aber auch Timeouts vorgesehen, so dass es méglich ist, durch Nutzung
der Timeouts ohne gleichzeitiges Fortschreiten des Java-Programms die Suche aufzurufen.

Schnittstellen, also die Verwendung von ’Mehrfachvererbung’ durch interface-
Deklarationen, wurden von der ACVM zu Beginn nicht unterstiitzt. Das Fehlen der Typ-
priifung ist verschmerzbar (siehe Abschnitt 4.7.5.2), doch ist es ebenfalls unmoglich, Me-
thoden aufzurufen, die nicht direkt am eigentlichen Objekt implementiert werden, sondern
an anderer Stelle der Vererbungsstruktur. Auch ein cast einer implementierenden Klasse
in eine Klasse, die diese Implementierung enthélt, ist nicht moglich. Als Beispiel méchte
ich hier den Aufbau einer Verbindung darstellen:

StreamConnection connection =
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(StreamConnection) Connector.open(url);
InputStream is = connection.openInputStream() ;

Die openInputStream()-Methode ist nur aufrufbar, wenn Connector selbst diese Me-
thode implementiert. Das ist in der vorliegenden Implementierung der Fall. Bei der an-
fanglich zur Verfiigung stehenden ACVM scheiterte diese Konstruktion aber schon vorher
am cast des Connection-Objekts. Dieses wird von der statischen open-Methode zuriick-
gegeben wird und muss in ein StreamConnection-Objekt konvertiert werden. Ein solcher
cast war in der urspriinglichen ACVM nicht moglich.

Beim damaligen Stand der ACVM lief sich also nur an dieser Beschréinkung vorbei
arbeiten, indem auf das Konvertieren (casting) von Klassen génzlich verzichtet wird und
statische Zugriffsmethoden (accessors) fiir die eigentlich durch casts zu beschaffenden
Klassen erzeugt werden:

Connector.open(url) ;
SPPInputStream is = Connector.oIS();

Es ist offensichtlich, dass die objektorientierte Java-API auf diese Art und Weise kaum
wiederzuerkennen ist. Die jetzigen Versionen der ACVM erlauben die Verwendung von
interfaces, wenn die Objekte selbst die gewiinschten Methoden implementieren.

5.5 Beschreibung der MicroBlue-Bibliothek

Statt einer Initialisierung der MicroBlue-Funktionen im Hauptprogramm wurden zwei In-
itialisierungsfunktionen geschrieben, die vor Verwendung von MicroBlue iiber die Biblio-
thek libbt-hal die verwendeten Variablen initialisieren (bt_preinit) und nach Ein-
stellung vom Standard abweichender Parameter in den Funktionen bt_set_passive,
bt_set_mac_address oder bt_set_pts_num die eigentliche Hardware-Initialisierung vor-
nehmen (bt_init_hw).

Die iibrigen exportierten Funktionen sind mit der Verbindungsverwaltung und dem
Datentransfer befasst: bt_disconnect 16st eine anwendungsseitige Verbindungstrennung
aus, bt_get_rts_state dient als Ausloser beim blockierenden Warten auf Sendebereit-
schaft. bt_read_fifo und bt_fifo_avail verwalten den Lesepuffer, der bei eingehenden
Datenpaketen von MicroBlue befiillt wird. bt_send und bt_send_multi schlieflich dienen
dem Erzeugen und Absenden von Daten an die Gegenstelle.

Die letzte exportierte Funktion, hciProcess, initiiert den Durchlauf der MicroBlue-
Ereignisschleife. Diese Funktion wird nicht aus dem Java-Code der JSR-82-
Implementierung aufgerufen, sondern mit der Opcode-Schleife der ACVM verwoben und
von dort direkt aufgerufen.

Ansonsten findet sich in fifo.c die Implementierung des Lesepuffers, wihrend
bt-hal.c lediglich die Implementierung der speziell zu behandelnden Ereignisse des
MicroBlue-Ereignisstapels enthélt.
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Auch das oben genannte bt_set_pts_num findet sich als Bestandteil der ACVM: das
Einlesen der Kommandozeilenparameter (zumindest unter GNU/Linux) kann eine Um-

stellung des Pseudoterminal Device Files ("Pts num’) zur Folge haben (siehe Abschnitt
5.5.1).

5.5.1 Kommunikation mit BlueZ und EEPROM-Simulation

Aus der Ubersicht (siehe Abschnitt 3.2) lisst sich entnehmen, dass unter GNU/Linux
MicroBlue die genannten EEPROM-Abbilddateien voraussetzt. Diese werden fiir die
so-Bibliothek unter J2SE und der 'Dummy API’ zur Ubersetzungszeit der MicroBlue-
Bibliothek erstellt. Die genannten Probleme der nicht bereits zur Ubersetzungszeit fest-
stehenden Adresse im Adressraum werden durch eine Heuristik gelost:

/* read the specified number of bytes from the eeprom */
void eeprom_read(u08_t *mem, u32_t addr, ul6_t len) {
FILE *efile;
//PRINTF_MISC("basel: %1lx, erbl: addr = %lx. ", eeprom_base, addr);

if (teeprom_base) {
eeprom_file_check();
#ifdef EEPROM_SO
eeprom_base=addr - 0x20;

f#tendif
}
addr -= eeprom_base;
//PRINTF_MISC("base: %1lx, erb2: addr = %lx. ", eeprom_base, addr);

//PRINTF_MISC("eeprom_read_block: addr = %lx, len = %d\n", addr, len);
[...]

Der erste Zugriff aufs EEPROM findet auf eine Speicheradresse statt, die direkt nach
der Identifikations-Zeichenkette liegt. So lange die Zeichenkette nicht in der Linge geédndert
wird, erreicht man durch Abzug von 0x20 Bytes die Basisadresse des EEPROM-Bereichs.
Eine bessere Losung wire hier wiinschenswert.

Fiir die ACVM werden die EEPROM-Dateien durch ein eigenes make target beim
Kompilieren der ACVM erzeugt. Anderungen in der MicroBlue-Bibliothek bedingen also
ein neues Erzeugen dieser Dateien.

Die Kommunikation von MicroBlue mit BlueZ, das den Zugriff auf beliebige Bluetooth-
Hardware unter GNU/Linux ermdglicht, lauft iiber das hci_emu-Programm. Siehe da-
zu auch Abbildung 5.1. Zur Kommunikation wird iiber den Pseudoterminal-Multiplexer
(/dev/ptmx) ein neues, freies Pseudoterminal angefordert (zum Beispiel /dev/pts/3).
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Uber dieses Device laufen dann die Befehle, die auf anderen Plattformen von der HCI-
Schicht an den UART iibergeben werden. Diese Befehle werden statt dessen in den BlueZ-
Kommandopuffer eingefiigt. Das erzeugte Pseudoterminal muss der VM bekannt gemacht
werden, damit die Bibliotheksfunktionen von MicroBlue per Emulator auf das korrekte
Bluetooth-Gerit zugreifen.

L2CAP, ... <> L2CAP, ...
_ _

AVR-Plattform Linux

Abbildung 5.1: Kommunikation der HCI-Schicht mit dem Hardware-UART (links) bzw.
mit BlueZ iiber den Emulator (rechts). Die Pfeile verbinden korrespondierende Schichten.

Alle genannten Kunstgriffe sind unter der Atmel-Plattform nicht nétig, da das EE-
PROM nicht als Datei vorliegt und keine HCI-Emulationsschicht iiber BlueZ verwendet

wird.

5.6 Beschreibung der JSR-82-Implementierung

Die implementierten Teile der CLDC-API, wie sie im Abschnitt 3.3 genannt wurden,
werden an dieser Stelle nicht beschrieben, da deren Funktionalitdt in der Beschreibung der
CLDC-Spezifikation genau dargelegt ist und Abweichungen sich aus der internen Struktur
der ACVM und weniger aus Entwurfsentscheidungen bei der Implementierung von JSR-82
begriinden.

Bei den Klassen unter javax.microedition.io handelt es sich um eine Nach-
bildung des GCF, die eigentliche Bluetooth-spezifische Implementierung ist in der
Connector.open-Funktion angesiedelt. Die Initialisierung der MicroBlue-Bibliothek er-
folgt ebenso in der Connector.open-Funktion. Das als Teil der URL iibergebene Zielge-
rit und die weiteren Verbindungsparameter, die fiir diese Initialisierung notwendig sind,
stehen erst zu diesem Zeitpunkt fest.

Die Implementierung der Lese- und Schreibstréme erfolgt in den SPPInput- und
SPPQutputStream-Klassen. Sie sind nicht Teil der offentlichen API und befinden sich
unter ambicomp.bluetooth. Ebenfalls dort findet sich die Hiillklasse Microblue, die die
Aufrufe der MicroBlue-Bibliotheksfunktionen kapselt.

Die Implementierung mithilfe der 'Dummy APT ist weitgehend analog aufgebaut. Nach
dem Laden der .so-Datei im statischen Initialisierungsblock der Connector-Klasse beginnt
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durch Aufruf der Connector.open-Methode ebenfalls die Bibliotheksinitialisierung. Der
einzige Unterschied ist der Aufruf der JNI-Methoden statt des Aufrufs der Methoden der
Klasse Microblue.

5.7 Beschreibung der proof of concept-Programme

An die Beschrankungen der ACVM angepasste Beispielprogramme, die elementare Kom-
munikationsprimitive der Bluetooth-Kommunikation verwenden, finden sich in den Pro-
grammen BtServer, BtClient und BtTest im Verzeichnis examples/src/: BtServer
wartet auf eingehende Verbindungen, die MicroBlue entgegennimmt. Nach Verbindungs-
abbau werden einige Priifdaten iibersandt, bis die jeweils aufgebaute Verbindung nach
Ubertragungsende ordnungsgemi$ beendet wird.

BtClient baut eine Verbindung zu einem solchen Server auf, der in der URL spezifiziert
wird (insbesondere iiber die Bluetooth device address).

BtTest dient zum Testen der Basis-Funktionalitdt von MicroBlue. Der [ow-level Test
verwendet nicht die implementierten Bibliotheksfunktionen, sondern ruft direkt die nativen
MicroBlue-Methoden auf.

Im Verzeichnis examples/src-legacy finden sich mit BtClient und BtServer auch
unter Legacy VMs wie der Java 2 Standard Edition (mit selbst implementiertem GCF)
lauffahige Varianten, die eine korrekte Behandlung von ’Mehrfachvererbung’ durch Java

interfaces voraussetzen.
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Kapitel 6

Evaluation

6.1 CLDC-API-Abdeckung

Die in dieser Arbeit angefertigte Implementierung stellt die fiir die Kommunikation es-
senziellen Klassen der CLDC-API zur Verfiigung. Es handelt sich um vier Teile:

1. Der Verbindungsaufbau ist iiber die Connector . open-Methode implementiert. Uber
das URL-Objekt lasst sich spezifizieren, ob die Bluetooth-Kommunikation im Server-
oder Client-Modus arbeitet. Eine URL fiir den Server-Modus ist nach dem Schema
"protokoll://localhost:eindeutige_id;name=Beispielserver" aufgebaut; im
Client-Modus lautet diese "protokoll://bd_adresse:kanalnummer" [Mic05, Ab-
schnitt 10.3, Seite 66]. Dabei sind als Protokollméglichkeiten btspp oder bt12cap
spezifiert. Die Bluetooth Hardware-Adresse wird dynamisch aus der Verbindungs-
zeichenkette ausgelesen und an MicroBlue weitergeleitet.

2. Die Lese-Kommunikation wird iiber einen InputStream abgewickelt. Aus Effizienz-
griinden ist neben der Lesemethode fiir einzelne Bytes eine spezielle Methode fiir
das Einlesen mehrerer Bytes auf einmal implementiert. Damit ist es moglich, grofse-
re Objekte effizient einzulesen. Beide Methoden blockieren spezifikationsgeméf, bis
Daten anliegen.

3. Auch die Schreib-Kommunikation lduft iiber ein Stream-Objekt, entsprechend ein
OutputStream. Auch hier ist die Ubergabe von einzelnen Bytes wie der Versand
mehrerer Bytes auf einmal moglich. Dies ermdéglicht den Versand von gréfseren Ob-
jekten, die vollstdndig zum gleichen Zeitpunkt im Zielpuffer der Gegenstelle ein-
treffen. Eine beim Lesen blockierende Gegenstelle gibt in ihrer read-Methode also
das gesamte Objekt zuriick, statt nur das erste Byte. Wechselseitiges Lesen und
Schreiben wird durch die Flusskontrolle geregelt.

4. Im Rahmen der Verbindungsverwaltung ist das ordnungsgeméife Schliefsen der Ver-
bindung implementiert, welches die verwendeten Objekte wieder freigibt und im
Falle des Servers eine neue Verbindung ermdoglicht.
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6.1.1 Mehrere Gerate

Die Verwendung mehrerer Bluetooth-Gerite ist seitens MicroBlue problematisch: Mi-
croBlue muss in diesem Fall in einem speziellen Modus kompiliert werden: der
HCI_ENABLE_PICONET-Parameter (sieche [Har04, Abschnitt 3.4.4 und 4.5.5]) muss gesetzt
sein. Dabei gibt der Parameter an, wie viele Nodes maximal am Piconetz teilnehmen kon-
nen. Fiir jeden Node wird Speicher fiir die Verbindungsinformationen reserviert. Ist der
Parameter gesetzt, was standardméfig in MicroBlue und auch bei der vorliegenden Im-
plementierung nicht der Fall ist, verlangt MicroBlue auferdem immer die Rolle als Master
des Piconetzes. Da es nur einen Master in einem Piconet geben kann, ist es nicht mog-
lich, zwei mit dem HCI_ENABLE_PICONET Parameter kompilierte Instanzen von MicroBlue
im selben Piconetz kommunizieren zu lassen. Dies ist eine Beschrankung von MicroBlue.
Die MicroBlue-Bibliothek kann in der jetzigen Form also nicht eingesetzt werden, um
beispielsweise als Access Point verwendet zu werden, an dem sich Clients anmelden, die
dasselbe Bibliothekskompilat verwenden. Weitere Funktionalitit wie die Uberbriickung
von mehreren Piconets iiber einen im Master- und Slave-Modus alternierenden ’bridging
node’ ist ohne den HCI_ENABLE_PICONET-Parameter ebenfalls nicht méglich.

6.1.2 Discovery-Mechanismen

Fiir die Discovery-Mechanismen (device inquiry, Service Discovery Protocol (SDP)) wire
die Verwendung mehrerer Threads wiinschenswert, damit wiahrend der Suchphase be-
reits erkannte Geréte und Dienste behandelt werden kénnen. Eine Implementierung ohne
Threads wire moglich, miisste aber die Timeout-Periode abwarten, um dann sdmtliche er-
kannte Gerate oder Dienste zuriickzuliefern. Die tatséichliche Lange der Timeout-Periode
ist implementierungsabhéngig [Mic06b, DiscoveryAgent.startInquiry-Methode|. Zur
Zeit ist ausschlieflich die Kommunikation mit a prior: bekannten Clients und Diensten
moglich.

Ein weiteres Problem beim SDP ist die Verwendung selbst definierter Dienste. Fiir diese
ist die Kompilierung von Dienst-Templates iiber das Programm sdp_tool in MicroBlue
vorgesehen. Die Definition ist aber nicht zur Laufzeit, wie in JSR-82 vorgesehen, moglich.

6.1.3 Authentifizierung und Verschliisselung

Diese Protokollbestandteile werden in JSR-82 {iber das URL-Objekt geregelt. Die Kom-
munikation der vorliegenden Implementierung lauft unverschliisselt ab, sichere Kommu-
nikation kann auf Anwendungsebene implementiert werden. Fiir sichere Kommunikati-
on ist die im Bluetooth-Standard vorgesehene Verschliisselung (die nach dem SAFERA+-
Algorithmus [Cor98| einen zu verwendendes gemeinsames Geheimnis aushandeln) nach
|Bec07, Abschnitt 2.10, Seite 22| wegen Schwéichen beim Pairing-Prozess allein kaum aus-
reichend.
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6.1.4 btl2cap

Das L2CAP-Zugriffsprotokoll wird von der vorliegenden Implementierung nicht unter-
stiitzt. Zu den Griinden siehe Abschnitt 4.5.

6.2 Kompatibilitit mit BlueZ

Um zu iiberpriifen, ob das Entwurfsziel der Beriicksichtigung von Standards erreicht wur-
de, wird in diesem Abschnitt der Versuch unternommen, eine Kommunikationsverbindung
mit einer alternativen Bluetooth-Implementierung aufzubauen.

Eine solche Kommunikation ist beispielsweise {iber Linux-Kommandozeilentools, die
direkt auf BlueZ aufsetzen, méglich. Dazu wurde das BtServer-Beispielprogramm verwen-
det. Auf einem PC lief der BtServer, wihrend auf einem anderen PC der BlueZ-Stack fiir
eine RFCOMM-Verbindung vorbereitet wurde:

hcitool scan (ergibt Bluetooth Device Address, z.B. 00:1A:7D:00:EF:9A)
sdptool browse (ergibt in der Protocol Descriptor List '/RFCOMM’ mit Channel 2)
sudo rfcomm bind rfcommO 00:1A:7D:00:EF:9A 2

Danach wurde das Terminal-Programm Cutecom gestartet, dass auf die Parameter

o Geridtedatei /dev/rfcomm0

Baudrate 57600

8 Data bits

1 Stop bit

Parity None

e Kein Handshake

konfiguriert wurde. Mit der Option ’Apply settings when opening’ muss Cutecom ange-
wiesen werden, diese Einstellungen beim Offnen von /dev/rfcomm0 anzuwenden.
Wihrend auf dem ersten PC BtServer lief, wurde mit 'Open device’ die Verbindung
hergestellt. Die im BtServer iibersandten Zeichen UK wurden korrekt iibermittelt.
Nachdem die Parameter der seriellen Schnittstelle durch Cutecom korrekt gesetzt wur-
den, funktioniert auch ein einfaches cat /dev/rfcomm0.

6.3 Energieeffizienz

Durch die in JSR-82 nicht vorgesehene Ansteuerung von den Energiesparmodi kénnen
nur anwendungstransparente Algorithmen verwendet werden, die basierend auf Heuristi-
ken die Energiesparmodi aktivieren. Dies liesse sich zum Beispiel auf Seiten des Clients
nach Beendigung einer Verbindung implementieren, indem dieser sich so lange in einen

Schlafmodus versetzt, bis der ndchste Kommunikationsvorgang ansteht.
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6.4 Performance und Speicherbedarf

Durch die Verwendung von MicroBlue mit reduzierter Funktionalitit und der sparsamen
ACVM wird eine Codegrofe von circa 197 kiB auf der AVR-Plattform erreicht, siehe
Tabelle 6.1. Den grofsten Anteil mit circa 142 kiB hat die MicroBlue-Bibliothek. Die ver-
schiedenen Kompilierungseinheiten sind mit ihrer anteiligen Grofe aus Tabelle 6.1 ersicht-
lich. Wenn auf RFCOMM /SPP verzichtet wiirde und eine reine L2CAP-Kommunikation
implementiert wire, wiirde sich die Groke des Kompilats um etwa 34 kiB verringern.

Auf Ubuntu ergibt sich fiir die kompilierten Bindrdateien und dem kaum ins Gewicht
fallenden Blob eine Gesamtgréfie von iiber 3 MiB.

Zur Laufzeit wird ein Speicherbedarf von 200 Bytes fiir die Puffer und die Variablen
geschitzt. Der Java-Lesepuffer besteht aus 100 Bytes, wihrend MicroBlues mehrere eigene
Puffer von insgesamt etwa 40 Bytes sowie Variablen den Rest ausmachen. Der Code laft
sich auf den BtKit-Systemen in place ausfiihren, ohne dass fiir diesen RAM-Speicher
belegt wird. Exakte Messungen waren nicht ohne grofseren Aufwand durchzufiihren, da
kein Betriebssystem auf den AVR-Systemen vorlag, das entsprechende Meffunktionen zur
Verfiigung stellt.

Tabelle 6.1: Codegrdfse der einzelnen Software-Bestandteile

Software-Komponente Codegrofe AVR, | Codegrofe Ubuntu
ACVM ohne libbt-hal.a, libc.so... || 52 kiB 618 kiB

libbt-hal.a 142 kiB 267 kiB

libc.so.6 etce. - 2370 kiB
BtServer-Blob inkl. API 3,4 kiB 2 kiB

Summe 1974 kiB 3257 kiB

B hci

& 2cap

N rfcomm

Wl sdp

B spp

I others

B bt-hal

% Linking overhead

Abbildung 6.1: Anteilige Grofe der einzelnen MicroBlue-Teile des libbt-hal.a-
Kompilats, auf der AVR-Plattform.

Laufzeitmessungen haben ergeben, dass ein effektiver Durchsatz zwischen der BlueZ-
Implementierung von Linux und der ACVM als Server von circa 64 Byte pro Sekunde
erreicht werden kann. Dabei wurden in einer Schleife Datenpakete versandt, in denen
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jeweils 8 Datenbytes enthalten waren. Grofere Pakete wiirden den Durchsatz vermut-
lich deutlich steigern, wiirden allerdings eine Erweiterung der bt_send_multi-Funktion

und der NativeAPI erfordern, so dass diese Funktion auch Felder beliebiger Gréfe als
Ubergabeparameter erhalten kann.
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Kapitel 7

Fazit

7.1 Reusability

Die Schnittstelle zur MicroBlue-Ebene ist klein gehalten worden. Uber definierte Schnitt-
stellenmethoden in der ambicomp.bluetooth.Microblue-Klasse wird auf MicroBlue
zugegriffen. Eine analoge Implementierung fiir andere Stacks wie beispielsweise das
freie BlueZ miisste diese Schnittstelle implementieren, um die hier entwickelte JSR-82-
Implementierung verwenden zu kénnen. Aufgrund der fehlenden Portierung (und Portier-
barkeit) des Linux-Kerns fiir Atmel-Prozessoren ist eine solche Implementierung fiir die
hier verwendeten System der Firma BeeCon nicht méglich.

7.2 Zukiinftige Entwicklungen

Neben der Vervollstindigung der abgedeckten Schnittstellen, die den Schritt einer proof of
concept-Implementierung zu einem vollstindigen nutzbaren JSR-82 vollzieht, konnen die
beiliegenden Beispielprogramme erweitert werden. Beispielsweise kénnte ein vollstandiger
Echo-Server und Echo-Client als einfache Anwendung erstellt werden oder die Implemen-
tierung einer Kommandozeilen-Fernsteuerung iiber JSR-82. Da die Atmel-Systeme keine
Nutzerinteraktivitét erlauben, sollte diese Implementierung unter GNU /Linux erfolgen.

Zur Sicherung von Codequalitit sollte die ACVM dringend um die vollstdndige Un-
terstiitzung von Java-Interfaces erweitert werden. Die hier gewéhlte Form der Erzeugung
der speziellen Lese- und Schreibstréome mit expliziten Casts ist nicht JSR-82-konform.

Die Erweiterung auf mehrere Nodes im Piconet miisste in MicroBlue vorgenommen
werden, in dem die Mdoglichkeit hinzugefiigt werden kdnnte, zur Laufzeit zwischen dem
Piconet- und Master-/Slave-Modus umzuschalten.

Fiir spontane Vernetzung wire eine verbindungslose Kommunikation von Vorteil, die
allerdings im Rahmen von JSR-82 nicht angeboten wird. Durch dauerhafte Gerite- und
Dienstesuche sowie kurze Ubertragungen ohne langfristig etablierte Verbindungen wiire
eine solche Vernetzung aber méglicherweise dennoch in anschliefsenden Arbeiten l6sbar.

Durch Erweiterungen von JSR-82 konnten ebenfalls Mechanismen zum energiegewah-
ren Verwalten der existierenden Verbindungen auf Anwendungsebene implementiert wer-
den.
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7.3 Entwurfsziele

Durch die Implementierung auf verschiedenen Java-Plattformen und den unterschiedli-
chen Hardware-Plattformen ist eine grundlegende Portabilitéit bereits empirisch erwiesen.
Die Verwendung von plattformiibergreifenden Programmstrukturen erlaubt die Annahme,
dass eine Portierung auf unterschiedliche Hardware-Architekturen im Bereich des Mogli-
chen liegt.

Die Beriicksichtigung von Standards ist nur rudimentir gegeben. JSR-82 basiert fun-
damental auf 'mehrfach vererbten’ Schnittstellen. Die verwendete ACVM miisste in dieser
Hinsicht erweitert werden, um eine standardkonforme Implementierung sicherzustellen.
Ansonsten wird die Anwendungsprogrammiererin nicht mit implementierungsspezifischen
Aufrufen in Beriihrung gebracht. Die implementierungsabhéngigen Aufrufe des MicroBlue-
Codes sind gekapselt innerhalb der API-Implementierung.

Die Robustheit muss beziiglich Fehlerbehandlung erweitert werden. Uber be-
grenzte Schnittstellen wie der bt_get_rts_state-Funktion lassen sich Statusmeldun-
gen des Stacks auf die API-Seite zuriickmelden, die dann weiter verwendet wer-
den konnten. Beispiele dafiir wiren eine ConnectionTimeoutException und eine
ConnectionRequestDeniedException. Eine Fehlerbehandlung ist in der vorliegenden Im-
plementierung nur bei den in MicroBlue transparent vorhandenen Fehlerbehandlungsrou-
tinen gegeben.

Fiir die Effizienz siche Abschnitt 6.4.

7.4 Ergebnis

Insgesamt ist mit der vorliegenden Implementierung ein Fundament gelegt worden, auf
dem sich die fortgeschrittenen Funktionen von JSR-82 aufbauend implementieren lassen.
Die jetzt mogliche Kommunikation zwischen Bluetooth-Geréten erfiillt die Makgaben an
Code-Grofse und Portabilitdt, fiir Erweiterungen sollte jedoch den Empfehlungen von
Abschnitt 7.3 gefolgt werden. Dann lésst sich auch ohne die Verwendung von mehrfadiger
Programmierung eine standardkonforme Implementierung gestalten. Eine Erweiterung
um Funktionalititen wie der automatischen Erkennung kénnte im Rahmen von weiteren
Arbeiten erfolgen; fiir die Verwendung in skalierbaren Sensor-/Aktor-Netzen muss aber
entweder MicroBlue um eine Aktivierung des Piconet-Master-Modus zur Laufzeit erweitert
werden oder in die MicroBlue-Bibliothek beide Ubersetzungsvarianten integriert werden.
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Anhang A: Quellcode

Beiliegende CDs

Der Quellcode séimtlicher Anderungen findet sich auf der 'Proprietary CD’, wihrend der

Quellcode aller unter einer OSI-zertifizierten Lizenz stehenden Komponenten auch auf der
"Free Software CD’ zu finden ist.
Im einzelnen sind diese CDs wie folgt aufgebaut:

Tabelle 7.1: Auf der beiliegenden CD befindlicher Quellcode.

Pfad CD-Version Beschreibung

microblue/ || Proprietary MicroBlue-Stapel, enthélt 1ibbt-hal
libbt-hal/ || Proprietary + Free | JSR-82 anbindende Bibliothek

dummy-api/ || Proprietary Dummy-API fiir Legacy VMs

api/ Proprietary + Free | AmbiComp API

transcoder/ || Proprietary Wandelt .class-Datei in Blob um

acvm/ Proprietary ACVM

examples/ Proprietary Beispielprogramme fiir ACVM und Legacy VMs
btexamples/ | Proprietary + Free | Freie Beispiele fiir ACVM und Legacy VMs
latex/ Proprietary + Free | Quellcode fiir die Ausarbeitung

Modifizierte Dateien

In Tabelle 7.2 findet sich eine Aufstellung aller vom Autor verdnderten und erstellten

Dateien in den verschiedenen Software-Komponenten.
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Tabelle 7.2: Vom Autor verdnderte oder hinzugefiigte Dateien auf der CD.

Pfad | CD-Version | Beschreibung
microblue/ hCi_tOOlS/ hci_emu.c, Makefile, readme.txt
hci_emu/
microblue/ | examples/unix/ config.h, Makefile, test.c
spp_active/
microblue/ | examples/unix/ config.h, Makefile, test.c, readme.txt
spp_passive/
microblue/ | examples/unix/ config.h, fifo.c, fifo.h, hal-bt.c,
und java/ hal-bt.h, Makefile, native_acum.c,
. native_acvm.h, native.c, native.h
libbt-hal/
microblue/ | examples/avr/ config.h, fifo.c, fifo.h, hal-bt.c,
und java/ hal-bt.h, Makefile, native_acvm.c,
libbt—hal/ native_acvm.h
api/ ambicomp/ Nicroblue. java, PollThread. java,
bluetooth/ SPPConnection. java, SPPInputStream.java,
SPPOutputStream. java
api/ javax/bluetooth/ ServiceRegistrationEzception. java
api/ javax/ Connection. java, Connector. java,
microedition/io/ InputConnection. java,
OutputConnection. java,
StreamConnection. java,
StreamConnectionlNotifier. java
api/ java/io/ InputStream. java, OutputStream.java,
IOException. java
api/ java/lang/ IndexOutO0fBoundsException. java,
String. java
dummy—api/ ambicomp/ PollThread. java, SPPInputStream. java,
bluetooth/ SPPOutputStream. java
dummy—api/ javax/bluetooth/ ServiceRegistrationEzception. java
dummy—api/ javax/ Connection. java, Connector. java,
microedition/io/ InputConnection. java,
OJutputConnection. java,
StreamConnection. java,
StreamConnectionlNotifier. java
transcoder/| src/transcoder/ NativeClassLoader. java
serializer/
classic/
acvm/ Nat iVGAPI/ Bluetooth.cc, NativeMethodDispatcher.cc,
NativeMethodDispatcher.hh
acvm/ VIII/ shared/ BootLoader.cc
examples/ | ./ README
und
btexamples/
examples/ src/ambicomp/ BtClient. java, BtServer.java, BtTest. java
und bluetooth/
btexamples/
examples/ src—legacy/ BtClient. java, BtServer.java, BtTest.java
und ambicomp/
btexamples/| bluetooth/
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Anhang B: README

0. Check out and build libbt-hal.so

svn co https://moon.ira.uka.de/subversion/
beecon/trunk/MicroBlue b_svn

cd b_svn/examples/unix/java

make

cd ../../../..
1. Check out and build ACVM

The following packages have to be installed (using
Debian/Ubuntu) :
build-essential, g++, libcppunit-dev, libtool, autoconf,

automake

svn co https://moon.ira.uka.de/subversion/
main/trunk/projects/JavaVM javavm_svn

cd javavm_svn

./bootstrap.sh

cd bin-x86

../configure --disable-debug --enable-bluetooth

--with-microblue=../../b_svn/

If you leave out --disable-debug, ACVM is compiled with

debug information.

make
cd ../..

2. Check out and build ACVM-API

A Java SDK has to be installed (used here: Sun Java 5 SE)
WARNING! Classes generated by Sun Java 6 are at the time
of writing incompatible with ACVM!

Additionally, the following package has to be installed
(using Debian/Ubuntu) :

ant
svn co https://moon.ira.uka.de/subversion/main/trunk/

projects/AmbiComp/AmbiCompAPI/ api_svn

cd api_svn
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ant
ant jar
cd ..

2a. Check out and build ACVM-dummy-API

A Java SDK has to be installed (used here: Sun Java 5 SE)
WARNING! Classes generated by Sun Java 6 are at the time
of writing incompatible with ACVM!

Additionally, the following package has to be installed
(using Debian/Ubuntu) :

ant

svn co https://moon.ira.uka.de/subversion/main/trunk/
projects/AmbiComp/AmbiCompAPI_dummy/ api_dummy_svn
cd api_dummy_svn

ant

ant jar

cd ..

2.1 Check out and build Transcoder

A Java SDK has to be installed (used here: Sun Java 5 SE)
Additionally, the following package has to be installed
(using Debian/Ubuntu) :

ant

svn co https://moon.ira.uka.de/subversion/main/trunk/
projects/AmbiComp/Transcoder/ trans_svn
cd trans_svn

editor properties

Here, the comp.java.api property must be set to ../api_svn
instead of ../AmbiCompAPI if you followed the path name

conventions in this README.

ant

ant jar

cd ..

3. Check out and build example programs for ACVM

A Java SDK has to be installed (used here: Sun Java 5 SE)
svn co https://moon.ira.uka.de/subversion/main/trunk/
projects/AmbiComp/AICU/examples acex_svn

cd acex_svn/src

editor build.xml

Change the property values of "ambicomp.java.api" from "../AmbiCompAPI"

to "../api_svn" and the property value of "ambicomp.transcoder" from
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""../Transcoder/bin/transcoder. jar" to "../trans_svn/bin/transcoder. jar".

Then, continue with

ant -Dtarget=ambicomp/bluetooth/BtServer
cd ..

3a. Check out and build example programs for testing in a

standard VM, using the acre_dummy API

Follow the instructions under 3., but change the
property values of "ambicomp.java.api" from "../AmbiCompAPI"

to "../api_dummy_svn".

4. Execute example program on ACVM

cd javavm_svn/bin-x86
./acvm ../../acex_svn/bin/ambicomp/bluetooth/BtServer.blob
To actually enable the Bluetooth functionality, see 5.

4a. Execute example program on a standard VM, using the

acre_dummy API

java -classpath ../../api_dummy_svn/acre_dummy.jar:.
BtServer

To actually enable the Bluetooth functionality, see 5.

5. Execute Bluetooth-using program on ACVM

In one terminal, type
cd b_svn/hci_tools/hci_emu

sudo ./hci_emu

This will chain the BlueZ HCI command buffer to a pseudo-terminal device.
This device is allocated dynamically and the device number depends on
the number of other pseudo-terminals currently open (e.g. graphical terminals).

The command will display the correct device, e.g. /dev/pts/4.

Since hci_emu runs as root, the pseudo-terminal device is created with
root permissions. It is probably necessary to change the device ownership
to your user id:

sudo chown user /dev/pts/4

Then, run the Bluetooth-using program using the pts device number as an

argument (warning, this only works for 0-9):

cd javavm_svn/bin-x86

./acvm ../../acex_svn/bin/ambicomp/bluetooth/BtServer. java 4
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